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Apresentacdo

A Internet foi desenvolvida para oferecer uma rede de comunicacdo que pudesse
continuar funcionando em tempos de guerra. Embora tenha evoluido de maneira bem
diferente daquela imaginada por seus idealizadores, ela ainda é baseada no conjunto de
protocolos TCP/IP. O projeto do TCP/IP é ideal para uma rede descentralizada e robusta
como é a Internet. Muitos protocolos usados hoje em dia foram criados usando o modelo
TCP/IP de quatro camadas.

No presente médulo analisaremos os dois modelos de rede TCP/IP e OSI. Cada modelo
oferece sua prépria estrutura para explicar como uma rede funciona, mas ha muita
sobreposicao entre eles. Sem conhecer os dois, é possivel que um administrador de
rede ndo tenha uma percecao suficientemente clara sobre as razées pelas quais uma
rede funciona da maneira que funciona.

Neste mddulo é abordado como é distribuido o endereco IP por parte dos router porque
gualquer dispositivo da Internet que queira comunicar-se com outros dispositivos da
Internet precisa ter um identificador exclusivo. Esse identificador é conhecido como
endereco IP, porque os router’s usam um protocolo, da camada trés, o protocolo IP, para
encontrar o melhor caminho até esse dispositivo. O IPv4, versdo atual do IP, foi concebido
antes que houvesse uma grande procura por enderegos. O crescimento explosivo da
Internet tem ameacado esgotar os enderecos IP. As sub- redes, a traducdo de enderecos
de rede (NAT, Network Address Translation) e o enderecamento privado sdo usados para
expandir o enderegamento IP sem que esses endere¢os esgotem. Uma outra versdo do
IP, conhecida como IPv6, apresenta melhorias em relacdo a versao atual, oferecendo um
espaco de enderecamento muito maior, integrando ou eliminando os métodos usados

para lidar com as deficiéncias do IPv4.

Objetivos de aprendizagem

e Explicar por que a Internet foi desenvolvida e como o TCP/IP se situa no projeto
da Internet;
e Relacionar as quatro camadas do modelo TCP/IP;

e Descrever as fun¢bes de cada camada do modelo TCP/IP;

10 | CURSO TECNICO DE GESTAO DE EQUIPAMENTOS INFORMATICOS
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e Comparar o modelo OSI e o modelo TCP/IP;

e Descrever a fungao e a estrutura dos enderecos IP;

e Entender por que a divisdo em sub-redes é necessdria;

e Explicar a diferenca entre os enderecamentos publicos e privado;

e Entender a funcdo dos enderecos IP reservados;

e Explicara utilizagdo do enderegamento estatico e dinamico para um dispositivo;

e Entender como o enderecamento dindmico pode ser feito utilizando RARP,
BootP e DHCP;

e Utilizar o ARP para obter o enderego MAC e enviar um pacote para outro
dispositivo;

e Entender as questdes relacionadas ao enderegamento entre redes;

e Planear a escolha dos enderegos IP;

e Papel dos protocolos IP, TCP, UDP, ICMP, ARP;

e Entender como funciona uma rede Ethernet e a relacdo desta com o TCP/IP;

e |dentificar as Arquiteturas proprietdrias.

Ambito de conteddos

e Introducdo ao TCP/IP
e Histdria e futuro do TCP/IP
e Camada de aplicacado
e Camada de Transporte
e Camada de Internet
e Camada de acesso a rede
e Comparagdo modelo OSI com o modelo TCP/IP
e Arquitetura da Internet
e Enderegos de Internet
e Enderecamento IP
e Conversdo decimal/bindrio
e Enderegamento IPv4
e Enderegos IP classesA,B,C,DekE

e Enderecos IP reservados

CURSO TECNICO DE GESTAO DE EQUIPAMENTOS INFORMATICOS | 11
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Enderecos IP publicos e privados
Introducao as sub-redes

IPv4 X IPv6

e Obter um endereco IP

Obtendo um enderego da Internet
Atribuicdo estatica do endereco IP
Atribuicdo de endereco IP utilizando RARP
Atribuicao de endereco IP BOOTP

Gestdo de Enderecgos IP com uso de DHCP
Problemas de resolucdo de enderecos

Protocolo de Resolucdo de Enderecos (ARP)

e Camada de Transporte TCP/IP

Introducdo a camada de transporte

Controle de fluxo

Visdo geral de estabelecimento, manutencdo e término de sessdes
Handshake triplo

Janelamento

Confirmacao

Protocolo de Controlo de Transmissdo (TCP)

Protocolo de Datagrama de Usudrio (UDP)

Numeros de porta TCP e UDP

e A Camada de Aplicacdo

Manual GEI_Com Dados_mod3a4_Setl.indd 12

Introdugdo a camada de aplicagdo TCP/IP
DNS

FTP

HTTP

SMTP

SNMP

Telnet
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Introducao ao TCP/IP

Historia e futuro do TCP/IP

O Departamento de Defesa dos Estados Unidos (DoD) criou o modelo de referéncia TCP/IP
porquequeriaumaredequepudessesobreviveraqualquercondicdo.Parailustrar,imagine
um mundo atravessado por muitos cabos, fios, microondas, fibras dticas e conexdes de
satélite. Imagine também a necessidade de transmitir dados independentemente da
condicdo de um determinado né ou rede. O DoD exigia transmissdo confidvel de dados
para qualquer destino da rede sob quaisquer circunstancias. A criagdo do modeloTCP/
IP ajudou a resolver esse dificil problema de projeto. Desde entdo, o modelo TCP/IP
tornou-se o padrao no qual a Internet se baseia.

Ao estudar as camadas do modelo TCP/IP, é preciso ter em mente a inten¢do original da

Internet, assim, havera menos confusdo. O modelo TCP/IP

tem quatro camadas: a camada de aplicacdo, a camada de
transporte, a camada de Internet e a camada de acesso a

rede. Algumas das camadas do modelo TCP/IP tém o mesmo

nome das camadas do modelo OSI. E essencial n3o confundir
as fungbes das camadas dos dois modelos, pois as camadas
contém diferentes fungdes em cada modelo. A versao atual

do TCP/IP foi padronizada em setembro de 1981.

Camada de aplicacdo

A camada de aplicacdo do modelo TCP/IP trata de protocolos de alto nivel, questGes
de representacdo, codificacdo e controlo de didlogos. O conjunto de protocolos TCP/IP
combina todas as questdes relacionadas as aplicagdes numa Unica camada e garante que
esses dados sdo empacotados corretamente antes de passa-los adiante para a préxima
camada. O TCP/IP inclui ndo somente especificacbes da camada de Internet e transporte,
tais como IP e TCP, mas também especificagdes para aplicacbes comuns. O TCP/IP tem
protocolos que suportam transferéncia de ficheiros, correio eletrénico e login remoto, em

adicdo aos seguintes:

CURSO TECNICO DE GESTAO DE EQUIPAMENTOS INFORMATICOS | 13
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ETP (File Transfer Protocol — Protocolo de Transferéncia de Arquivos) — O FTP é um

servico confidvel, orientado a ligagdes, que usa o TCP para transferir ficheiros entre
sistemas que suportam o FTP. Este protocolo suporta transferéncias bidirecionais de

ficheiros binarios e ASCII.

TFTP (Trivial File Transfer Protocol — Protocolo de Transferéncia de Arquivos Simples) —

O TFTP é um servico sem ligacdo que usa o UDP (User Datagram Protocol — Protocolo
de Datagrama de utilizador). Esse protocolo é usado no router para transferir arquivos
de configuracdo e imagens I0S bem como para transferir ficheiros entre sistemas que
suportam TFTP. E Gtil em algumas redes locais porque opera mais rapido do que o FTP

num ambiente estavel.

NFS (Network File System — Sistema de ficheiros de Rede) — O NFS é um conjunto de

protocolos de sistema de ficheiros distribuido, desenvolvido pela Sun Microsystems, que
permite acesso a ficheiros de um dispositivo de armazenamento remoto, como um disco
rigido, através da rede.

SMTP (Simple Mail Transfer Protocol — Protocolo Simples de Transferéncia de Correio) —

O SMTP gere a transmissdo de correio eletrénico através de redes de computadores. Ele

nao oferece suporte a transmissao de dados que nao sejam em texto simples.

14 | CURSO TECNICO DE GESTAO DE EQUIPAMENTOS INFORMATICOS
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Telnet (Terminal emulation — Emulagdo de terminal) — O Telnet permite o acesso remoto

a outro computador. Ele permite que um utilizador efetue login num host da Internet e
execute comandos.

Um cliente Telnet é chamado host local. Um servidor Telnet é chamado host remoto.

SNMP (Simple Network Management Protocol — Protocolo Simples de Gerenciamento

de Rede) — O SNMP é um protocolo que oferece uma forma de monitorizar e controlar
dispositivos de rede e de gerir configuracGes, recolha de dados estatisticos, desempenho

e seguranca.

DNS (Domain Name System — Sistema de Nomes de Dominio) — O DNS é um sistema

usado na Internet para converter Os nomes de dominios e os seus respetivos nés de

rede divulgados publicamente em enderecos IP.

Camada de Transporte

A camada de transporte oferece servicos de transporte desde o host de origem até o
host de destino. Forma uma ligacdo légica entre dois pontos da rede, o host emissor
e o host recetor. Os protocolos de transporte segmentam e remontam os dados das
aplica¢cdes de camada superior enviados dentro do mesmo fluxo de dados, ou ligacao
l6gica, entre os dois pontos. O fluxo de dados da camada de transporte oferece servigos

de transporte ponta-a-ponta.

A

CURSO TECNICO DE GESTAO DE EQUIPAMENTOS INFORMATICOS | 15

bid

Manual GEI_Com Dados_mod3a4_Setl.indd 15 30-05-2014 17:19:47



COMUNICACAO DE DADOS

Geralmente, a Internet é representada por uma nuvem. A camada de transporte envia
pacotes de dados da origem para o destino recetor através dessa nuvem. O controlo
ponta-a-ponta, fornecido pelas janelas moveis e pela confiabilidade dos nimeros de
sequenciamento e das confirmacdes, é a principal tarefa da camada de transporte quando
se usa o TCP. A camada de transporte também define a conectividade ponta-a-ponta entre
as aplicagdes do host. Os servigos de transporte incluem todos os servigos abaixo:
TCP e UDP

e Segmentacdo de dados das aplicagdes de camadas superiores.

e Envio de segmentos de um dispositivo numa ponta para um dispositivo em

outra ponta.

Apenas TCP

e Estabelecimento de operagdes ponta-a-ponta.
e Controle de fluxo proporcionado pelas janelas méveis.

e Confiabilidade proporcionada pelos nimeros de sequéncia e confirmagoes.

Como foi dito, a Internet é representada por uma nuvem. Essa nuvem trata de questdes

como “Qual dos varios caminhos é o melhor para uma caminho especifico?”
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Camada de Internet

A finalidade da camada de Internet é escolher o melhor caminho para os pacotes
viajarem através da rede. O principal protocolo que funciona nessa camada é o IP
(Internet Protocol). A determinagdo do melhor caminho e o routing de pacotes ocorre
nesta camada.

Os seguintes protocolos operam na camada de Internet TCP/IP:

e O IP oferece comutacdo de pacotes sem conexdo, e uma entrega de melhor
esforco. Ele ndo se preocupa com o contelddo dos pacotes, apenas procura um

caminho até o destino.
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e O ICMP (Internet Control Message Protocol — Protocolo de Mensagens de

Controlo da Internet) oferece recursos de controlo e de mensagens.

* O ARP (Address Resolution Protocol — Protocolo de Resolu¢do de Enderegos)

determina o endereco da camada de ligacdo de dados (o endereco MAC),para
os enderecos IP conhecidos.

* O RARP (Reverse Address Resolution Protocol — Protocolo de Resolugao Reversa

de Enderecos) determina os enderecos IP quando o endereco MAC é conhecido.

O IP realiza as seguintes operagdes:

Broken Seral Ling

56

O propdsito da Internet é selecionar o melhor caminho do percurso dos pacotes
através da rede

S
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e Define um pacote e um esquema de enderecamento.
e Transfere dados entre a camada de Internet e as camadas de acesso a rede.

e Comuta os pacotes para os hosts remotos.

Finalmente, como esclarecimento sobre a tecnologia, o IP as vezes é considerado um
protocolo ndo confidvel. Isso nao significa que o IP ndo entregue os dados de maneira
precisa através de uma rede. Chama-lo de protocolo ndo confidvel significa simplesmente
qgue o IP ndo realiza a verificacdo e correcdo de erros. Essa funcdo é realizada pelos

protocolos de camadas superiores, as camadas de transporte ou de aplicagao.

Camada de acesso a rede

A camada de acesso a rede é também denominada camada host-to-network. A camada
de acesso a rede é a camada que cuida de todas as questdes necessarias para que um
pacote IP estabeleca efetivamente um link fisico com os meios fisicos da rede. Isso inclui
detalhes de tecnologia de redes locais, WANs e todos os detalhes contidos nas camadas

fisica e de ligacdo de dados do modelo OSI.

CURSO TECNICO DE GESTAO DE EQUIPAMENTOS INFORMATICOS | 19
| ‘r‘
F\q;-?”

Manual GEI_Com Dados_mod3a4_Setl.indd 19 30-05-2014 17:19:53



COMUNICACAO DE DADOS

Drivers de aplicacOes, de placas de modem e de outros dispositivos operam na camada
de acesso a rede. A camada de acesso a rede define os procedimentos para estabelecer
uma interface com o hardware de rede e para aceder o meio de transmissao. Padroes de
protocolos conhecidos sdo detetada e instalados como o SLIP (Serial Line Internet Protocol
— Protocolo de Internet de Linha Serial) e o PPP (Pointto- Point Protocol — Protocolo Ponto
a Ponto) oferecem acesso a rede através de uma ligagdo com modem. Devido a uma
complexa interacdo entre as especificacdes de hardware, software e meios de transmissao,
ha muitos protocolos que operdo nesta camada. A maioria dos protocolos reconheciveis

opera nas camadas de transporte e de Internet do modelo TCP/IP.

As fun¢Ges da camada de acesso a rede incluem o mapeamento de enderecos IP para
enderecos fisicos de hardware e o encapsulamento de pacotes IP em quadros. Com base
no tipo de hardware e na interface de rede, a camada de acesso a rede define a ligacdo

com os meios fisicos da rede.

Um bom exemplo de configuracdo da camada de acesso a rede seria a de um sistema
Windows usando uma placa de rede de terceiros. Conforme a versdao do Windows, a placa
de rede seria detetada automaticamente pelo sistema operacional e os drivers adequados
seriam instalados. Se a versdao do Windows fosse mais antiga, o utilizador precisa especificar

o driver da placa de rede. O fabricante da placa fornece esses drivers em discos ou CD-ROMs.
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Comparagdo modelo OSI com o modelo TCP/IP

A seguir, vamos ver uma comparac¢do entre o modelo OSI e o modelo TCP/IP, observando

suas semelhangas e diferengas:

TCPAP Modelo

Semelhancas entre os modelos OSI e TCP/IP:
e Ambos sdo divididos em camadas.
e A camada de transporte do TCP/IP utiliza o protocolo UDP.
e Ambos sdo divididos em camadas de transporte e de rede equivalentes.
¢ A tecnologia de routing de pacotes (e ndo de routing de circuitos) é prevista
por ambos.

e Os profissionais de rede precisam conhecer ambos os modelos.

Diferencas entre os modelos OSI| e TCP/IP:

e O TCP/IP combina as camadas de apresentacdo e de sessdo dentro da sua
camada de aplicagao.

e O TCP/IP combina as camadas fisica e de ligacdo/enlace de dados do modelo
OSI numa uUnica camada.

e O TCP/IP parece ser mais simples por ter menos camadas.

e A camada de transporte do TCP/IP, que utiliza o UDP, nem sempre garante
a entrega confidvel dos pacotes, ao contrario da camada de transporte do

modelo OSI.
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A Internet desenvolve-se com o uso dos padrdes de protocolos TCP/IP. O modelo TCP/IP
ganha credibilidade gracas aos seus protocolos. Por outro lado, as redes normalmente
ndo sao implementadas sobre o protocolo do modelo OSI. O modelo OSI é usado como

guia para a compreensdo do processo de comunicag3o.

Arquitetura da Internet

Embora a Internet seja complexa, ha algumas ideias basicas relacionadas a sua operagao.
Nesta se¢do, vamos examinar a arquitetura basica da Internet. A Internet é uma ideia
gue aparenta ser simples, quando repetida em grande escala, permite a comunicacao
de dados quase instantanea ao redor do mundo entre quaisquer pessoas, em qualquer

lugar, a qualquer momento.

As redes locais sdo redes menores, limitadas a uma area geografica. Muitas redes locais
ligadas entre si possibilitam o funcionamento da Internet. Mas as redes locais tém
limitacOes de escala. Embora tenham havido avancos tecnoldgicos que melhoraram a
velocidade das comunicagdes, com o Ethernet Metro Optical, Gigabit e 10 Gigabits, a
distancia ainda representa um problema.

Focar a comunicac¢do no nivel da camada de aplicacdo entre os computadores de origem
e destino e os computadores intermedidrios é uma forma de ter uma visao geral da
arquitetura da Internet. Colocar instancias idénticas de uma aplicacdo em todos os
computadores da rede poderia facilitar a entrega de mensagens através da grande rede.
Entretanto, isso apresenta problemas de escala. Para que um novo software funcione
corretamente, é necessario que as novas aplicagdes sejam instalados em todos os
computadores da rede. Para que um novo hardware funcione corretamente, é necessario
modificar o software.

Qualquer falha de um computador intermedidrio ou de uma aplicacdo do computador
causaria uma rutura na cadeia de mensagens a ser transmitidas. A Internet usa o principio
da interconexdao de camadas de rede. Usando o modelo OSI como exemplo, o objetivo
é construir a funcionalidade da rede em maddulos independentes. Isso permite uma
diversidade de tecnologias de LAN nas camadas 1 e 2 e uma diversidade de aplicagGes a

funcionar nas camadas 5,6 e 7.
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O modelo OSI oferece um mecanismo no qual os detalhes das camadas inferiores e
superiores estdao separados. Isso permite que os dispositivos de rede intermediarios
“comutem” o trafego sem ter que se preocupar com os detalhes da LAN.

Isto leva ao conceito de internet working, ou construcdo de redes compostas. Uma rede

awin
|

de redes é chamada de internet (com minusculo). Quando falamos das redes que se

desenvolveram a partir do Departamento de Defesa dos EUA, nas quais funciona a World

llI”

Wide Web (www) ou rede mundial, usamos o “I” maiusculo, Internet. As internets devem
ser escalondveis com rela¢do a quantidade de redes e computadores ligados. A interligacao
de redes deve ser capaz de lidar com o transporte de dados através de enormes distancias.
Deve ser flexivel para dar conta das constantes inova¢ées tecnoldgicas.

Deve ser capaz de se ajustar as condi¢Ges dinamicas da rede. E as internets devem ser
econdmicas. Por fim, as internets devem ser projetadas para permitir comunicag¢des de
dados para qualquer pessoa, a qualqguer momento, em qualquer lugar.

A figura resume a ligacdo de uma rede fisica a outra por meio de um computador de
funcdo especial, chamado router. Essas redes sdo descritas como diretamente conectadas
ao router. O router é necessario para decisdes sobre os caminhos a serem utilizados

para que ocorra a comunicagdo entre duas redes. S3o necessarios muitos routers para

manusear grandes volumes de trafego de rede.

4 Rede 1 Router Rede 1 Y

A figura expande a ideia para trés redes fisicas ligadas por dois routers. Os routers
tomam decisdes complexas para permitir que todos os utilizadores em todas as redes se
comuniquem. Nem todas as redes estdo diretamente ligadas entre si. O router precisa

de algum método para lidar com essa situacao.

A
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Uma opc¢do é que o router mantenha uma lista de todos os computadores e de todos
os caminhos até eles. Assim, o router decidiria como encaminhar os pacotes de dados
com base nessa tabela de referéncia. O encaminhamento é baseado no endereco IP
do computador de destino. Essa opgdo ficaria dificil conforme fosse aumentando a
guantidade de utilizadores. A escalabilidade é introduzida quando o router mantém uma
lista de todas as redes, mas deixa os detalhes da entrega local para as redes fisicas locais.
Nesta situagao, os routers passam mensagens para os outros routers. Cada router partilha
informacdes sobre quais as redes estdo ligadas a ele. Isso cria a tabela de roteamento.

A figura mostra a transparéncia exigida pelos utilizadores. Mesmo assim, as estruturas
fisicas e légica dentro da nuvem da Internet podem ser extremamente complexas,
conforme indica a figura. A Internet tem crescido rapidamente para aceitar cada vez
mais utilizadores. O fato da Internet se ter tornado tdo grande, com mais de 90.000 rotas

centrais e 300.000.000 de utilizadores finais, € uma prova da solidez da sua arquitetura.
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Dois computadores, em qualquer parte do mundo, seguindo certas especificacdes
de hardware, software e protocolo, podem comunicar-se de maneira confidvel. A
padronizacdo das praticas e dos procedimentos para movimentacao de dados através
das redes tornou a Internet possivel.

L\
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Enderecos de Internet

Enderecamento IP

Cada anfitrido TCP/IP é identificado por um endereco IP légico. Este endereco é exclusivo
para cada anfitrido que comunica utilizando TCP/IP. Cada endereco IP de 32 bits identifica
uma localizagao de um sistema anfitridao na rede da mesma forma que um nome de rua
identifica uma casa numa cidade.

Tal como um nome de rua tem um formato de duas partes padrdao (um nome de rua e
um numero de porta), cada endereco IP divide-se internamente em duas partes, um ID
de rede e um ID de anfitrido:

e O ID de rede, também designado por endereco de rede, identifica um Unico
segmento de rede dentro de um conjunto de redes TCP/IP maior (uma rede
de redes). Todos os sistemas que acedem e partilham o acesso a mesma rede
tém um ID de rede comum dentro do respetivo endereco IP completo. Este ID
também é utilizado para identificar exclusivamente cada rede dentro de um
conjunto de redes maior.

e O ID de anfitrido, também designado por endereco de anfitrido, identifica um
nd (uma estagdo de trabalho, servidor, router ou outro dispositivo TCP/IP) TCP/
IP dentro de cada rede. O ID de anfitrido de cada dispositivo identifica um Unico

sistema exclusivamente dentro da prépria rede.
Segue-se o exemplo de um endereco IP de 32 bits:

10000011 01101011 00010000 11001000

Para facilitar o enderecamento IP, os enderecos IP sdo representados por notagoes
decimais com pontos. O endereco IP de 32 bits € segmentado em quatro octetos
de 8 bits. Os octetos sdo convertidos para nimeros decimais (sistema numérico
com base-10) e separados por pontos. Deste modo, o exemplo de endereco IP

anterior € 131.107.16.200 quando convertido para notacées decimais com pontos.

26 | CURSO TECNICO DE GESTAO DE EQUIPAMENTOS INFORMATICOS

Manual GEI_Com Dados_mod3a4_Setl.indd 26

30-05-2014 17:20:02



Manual do Aluno

Ailustracdo seguinte mostra um exemplo de vista de um endereco IP (131.107.16.200)
dividido em sec¢bes de rede e de ID de anfitrido. A parte do ID de rede (131.107)
¢ indicada pelos primeiros dois nimeros do endereco IP. A parte do ID de anfitrido

(16.200) é indicada pelos ultimos dois nimeros do endereco IP.

- 32 bits .
Metwaork 1D Host 1D
L1 L1 8 1 [ 1 8 180 1 1 1 1 i1 il i i1 11 BJ1 BI.1
' & &
| I I Il |
| | [
W.X.¥.2

Example: 131.107,16.200

Como os enderecos IP identificam dispositivos numa rede, um endereco IP exclusivo
tem de ser atribuido a cada dispositivo na rede.

Em geral, a maioria dos computadores tém apenas uma tnica placa de rede instalada,
pelo que requerem apenas um uUnico endereco IP. Se um computador tiver varias
placas de rede instaladas, cada placa necessitara do respetivo endereco IP.

Converter binarios em decimais

Como todos os enderecos IP e valores da mascara de rede sao compostos por um
campo de dados de 32 bits de comprimento padrado, sdo visualizados e interpretados

pelos computadores como sendo uma cadeia numérica bindria simples, tal como:
10000011 01101011 00000111 00011011
Para comunicar facilmente enderecgos IP e escrevé-los rapidamente em configuragdes,

podera utilizar a notacdo decimal com pontos para converter nimeros de endereco IP a

partir do formato bindrio.
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Com a notacdo decimal com pontos, cada niumero de endereco de 32 bits é visualizado
como quatro agrupamentos distintos de 8 bits. Cada um dos quatro agrupamentos de
8 bits consecutivos é referido como octeto.

O primeiro octeto utiliza os primeiros 8 bits (casas de bit 1 a 8), o segundo octeto utiliza
os 8 bits seguintes (casas de bit 9 a 16), seguidos pelo terceiro octeto (casas de bit 17
a 24) e pelo quarto octeto (casas de bit 25 a 32). Sao utilizados pontos para separar
os quatro octetos que sdo descritos como valores de nimeros decimais separados no
endereco IP.

A tabela seguinte mostra a notagao cientifica para cada casa de bit num octeto individual

e o valor decimal equivalente.

Os valores decimais equivalentes para casas de bit num octeto de endereco IP tnico.

Octeto 1° bit 2% bit 3% bit 42 hit 5% bit 6% bit 7° bit 8° bit
Motagdo cientifica 27 26 25 24 23 22 21 20
Motagdo decimal 128 G4 32 16 & 4 2 1

Por exemplo, se a primeira casa de bit estiver preenchida com um valor de bit 1, o
valor decimal equivalente é 128. Quando o valor de bit é 0, o valor decimal equivalente
também é 0.

Se todas as casas de bit num octeto estiverem preenchidas com uns (1), o valor decimal
equivalente mais elevado é 255. Se todas as casas de bit estiverem preenchidas com
zeros (0), o valor decimal equivalente mais baixo é 0.

Para ver como cada octeto num enderecgo IP é convertido de um numero binario de 8
digitos para um numero decimal equivalente de 0 a 255, segue-se um breve exemplo.

A cadeia bindria seguinte mostra o primeiro octeto num endereco IP:

10000011

Neste niumero binario de 8 digitos, a primeira, a sétima e a oitava casas de bit sao
preenchidas com uns. Todas as outras casas de bit sdo preenchidas com zeros. Se utilizar

a tabela anterior como referéncia, podera efetuar uma simples adicdo de cada valor

Ll
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equivalente decimal da casa de bit para localizar a soma decimal desta cadeia de octetos,
como se segue:

12 bit (128) + 72 bit (2) + 82 bit (1) = total do octeto (131)

Como a soma é 131, o primeiro octeto do endereco IP de exemplo é 131. Depois de
utilizar este método para os outros octetos, o resultado final da conversdo é o equivalente

decimal com pontos: 131.107.7.27.

Enderecamento IPv4

Para o IP versdo 4, cada host TCP/IP é identificado por um endereco IP l6gico. O endereco
IP é um endereco de camada de Rede e ndo depende do endereco de camada de Vinculo
de Dados (como um endereco MAC de um adaptador de rede). E necessario um endereco
IP exclusivo para cada host e componente de rede que se comunica usando TCP/IP, que
pode ser atribuido manualmente ou usando o protocolo DHCP.

O endereco IP identifica um local do sistema na rede da mesma forma que um endereco
de rua identifica uma casa em um quarteirdo da cidade. Assim como um enderecgo de
rua deve identificar uma residéncia exclusiva, um endereco IP deve ser um identificador
global exclusivo para a rede e ter um formato uniforme.

Cada endereco IP inclui uma ID de rede e uma ID de host.

e AlIDderede (também conhecida como endereco de rede) identifica os sistemas
gue estdo localizados na mesma rede fisica delimitada por routers IP. Todos os
sistemas na mesma rede fisica devem ter a mesma ID de rede. A ID de rede
deve ser exclusiva para a rede.

e A ID do anfitrido (também conhecida como enderec¢o de host) identifica uma
estacdo de trabalho, servidor, routers ou outro host TCP/IP em uma rede. O

endereco de host deve ser exclusivo para a ID de rede.

Sintaxe do endere¢o IPv4

Um endereco IP é composto por 32 bits. Em vez de expressar os 32 bits dos enderegos

IPv4 de uma s6 vez usando notagdo bindria (Base,), o padrdo € segmentar esses 32 bits

CURSO TECNICO DE GESTAO DE EQUIPAMENTOS INFORMATICOS | 29

=

i

-

Manual GEI_Com Dados_mod3a4_Setl.indd 29 30-05-2014 17:20:05



COMUNICACAO DE DADOS

de um endereco IPv4 em quatro campos de 8 bits denominados octetos. Cada octeto
é convertido num numero decimal (base 10) de 0 a 255 e separado por um ponto (.).
Esse formato é denominado nota¢do decimal com ponto. A tabela a seguir mostra um

exemplo de endereco IP nos formatos binario e decimal com ponto.

Endereco IP nos formatos binario e decimal com ponto

Formato binario Motagdo decimal com ponto

11000000 10101000 00000011 00011000 182 188_3_24

Por exemplo, o endereco IPv4 11000000101010000000001100011000 é:
e Segmentado em blocos de 8 bits: 11000000 10101000 00000011 00011000.
e (Cada bloco é convertido em decimal: 192 168 3 24

e Os octetos adjacentes sdo separados por um ponto: 192.168.3.24.

A notacdo w.x.y.zé usada como referéncia a um endereco IP generalizado e é mostrada
na figura a seguir.

Enderego IP

Tipos de endereco IPv4
Os padrdes da Internet definem os seguintes tipos de endereco IPv4:
e Unicast. Atribuido a uma Unica interface de rede localizada em uma sub-rede
especifica na rede e usado para comunicacdes um-para-um.
e Multicast. Atribuido a uma ou mais interfaces de rede localizadas em diversas
sub-redes na rede e usado para comunicagdes um-para-muitos.
e DifusGo. Atribuido a todas as interfaces de rede localizadas em uma sub-rede

na rede e usado para comunica¢des um-para-todos em uma sub-rede.
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Enderecos IPv4 unicast

O endereco IPv4 unicast identifica um local da interface na rede da mesma forma que
um endereco de rua identifica uma casa em um quarteirdo da cidade. Assim como um
endereco de rua deve identificar uma residéncia exclusiva, um endereco IPv4 unicast
deve ser um identificador global exclusivo para a rede e ter um formato uniforme.

Cada endereco IPv4 unicast inclui uma ID de rede e uma ID de host.

e A ID de rede (também conhecida como endereco de rede) é a parte fixa de
um endereco IPv4 unicast que identifica o conjunto de interfaces que estdo
localizadas no mesmo segmento de rede fisica ou ldgica conforme delimitado
pelos routers IPv4. Um segmento de rede nas redes TCP/IP também é conhecido
como sub-rede. Todos os sistemas na mesma sub-rede fisica ou légica devem
usar a mesma ID de rede e a ID de rede deve ser exclusiva para toda a rede TCP/IP.

e AID de host (também conhecida como endereco de host) é a parte varidvel de
um endereco IPv4 unicast que é usada para identificar a interface de um né da

rede em uma sub-rede. A ID de host deve ser exclusiva para a ID de rede.

Se a ID de rede for exclusiva para a rede TCP/IP e a ID de host for exclusiva para a ID de
rede, entdo todo o endereco IPv4 unicast composto pela ID de rede e ID de host sera

exclusivo para toda a rede TCP/IP.

Enderecos IPv4 multicast

Os enderecos IPv4 multicast sdo usados para entrega de pacote Unico um-para-muitos.
Em uma intranet habilitada para IPv4 multicast, um pacote IPv4 enderecado a um
endereco IPv4 multicast é encaminhado pelos routers as sub-redes em que ha hosts
escutando o trafego enviado ao endereco IPv4 multicast. O IPv4 multicast oferece um
servico eficiente de entrega um-para-muitos para diversos tipos de comunicagao.

Os enderecos IPv4 multicast sdo definidos pela classe D de endereco de Internet:
224.0.0.0/4. Os enderegos IPv4 multicast variam de 224.0.0.0 a 239.255.255.255.
Os enderegos IPv4 multicast para o prefixo de endereco 224.0.0.0/24 (224.0.0.0 a

224.0.0.255) sdo reservados pra o trafego de multicast da sub-rede local.
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Enderecos IPv4 de difuséo

O IPv4 usa um conjunto de enderecos de difusdo para fornecer um servico de entrega
um-para-todos na sub-rede. Os pacotes enviados aos enderecos IPv4 de difusdo sdo
processados por todas as interfaces na sub-rede. Estes sdo os diferentes tipos de
endereco IPv4 de difusdo:

« Difusdo de rede. Formado pela configuracdo de todos os bits do host como 1

para um prefixo de enderego com classificagdo. Um exemplo de um enderego
de difusdo de rede para a ID de rede com classificagdo 131.107.0.0/16 é
131.107.255.255. As difusdes de rede sao usadas para enviar pacotes a todas
as interfaces de uma rede com classificagao. Os routers IPv4 ndo encaminham
pacotes de difusdo de rede.

» Difusdo de sub-rede. Formado pela configuragdo de todos os bits do host como

1 para um prefixo de enderego sem classificagdo. Um exemplo de enderego
de difusdo de rede para a ID de rede sem classificacdo ID 131.107.26.0/24 é
131.107.26.255. As difusdes de sub-rede sdo usadas para enviar pacotes a
todos os hosts de uma rede sem classificagdo. Os routers IPv4 ndo encaminham
pacotes de difusdo de sub-rede. Para um prefixo de endereco com classificacao,
ndo ha endereco de difusdo de sub-rede, apenas um enderec¢o de difusdo de
rede. Para um prefixo de endereco sem classificacdo, ndo ha endereco de

difusdo de rede, apenas um endereco de difusdo de sub-rede.

e Difusdo direcionada a todas as sub-redes. Gerado configurando todos os bits do
host de ID de rede com classificacdo original como 1 para um prefixo de endereco
sem classificacdo. Um pacote enderecado a difusdo direcionada a todas as sub-
redes foi definido para ter acesso a todos os hosts em todas as sub-redes de
uma ID de rede baseada em classe dividida em sub-redes. Um exemplo de um
endereco de difusdo direcionado a todas as sub-redes para a ID de rede dividida
em sub-redes 131.107.26.0/24 é 131.107.255.255. A difusdo direcionada a todas
as sub-redes corresponde ao endereco de difusdo de rede da ID de rede com
classificagdo original. Os routers IPv4 podem encaminhar todos os pacotes de
difusdo direcionada a todas as sub-redes; porém, o uso do enderecgo de difusao

direcionada a todas as sub-redes é desaprovado no RFC 1812.
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e Difusdolimitada. Gerado configurando todos os 32 bits do enderego IPv4 como

1 (255.255.255.255). O endereco de difusdo limitada é usado para entrega
um-para-todos na sub-rede local quando a ID da rede local é desconhecida.
Tipicamente, os nds IPv4 usam apenas o endereco de difusdo limitada
durante um processo de configuracdo automatica como um protocolo BOOTP
ou DHCP. Por exemplo, com o DHCP, um cliente DHCP deve usar o endereco
de difusdo limitada para todo o trafego enviado até que o servidor DHCP
confirme o uso da configuracdo de endereco IPv4 oferecida. Os routers IPv4

ndo encaminham pacotes de difusdo limitada.

Classes de enderecos IP

A comunidade da Internet definiu cinco classes de enderecos. Os enderecos das classes
A, B, C, D e E sdo usados para atribuicdo aos nds TCP/IP.
A classe de enderecos define os bits usados nas partes referentes a identificacdo de rede
e de host de cada endereco. A classe de endereco também define o nimero de redes e
de hosts por rede para os quais se pode oferecer suporte.
A tabela a seguir usa w.x.y.z para designar os valores dos quatro octetos em qualquer
endereco IP. Ela é usada para mostrar:routing
« Como o valor do primeiro octeto (w) de qualquer endereco IP indica de
forma eficaz a classe de endereco.
« Como os octetos de um endereco sao divididos na identificacao da rede
e do host.

« O numero possivel de redes e hosts por rede disponivel para cada classe.

Classe | Valor de Idenfificacdo da rede Identificagio do  Mdmero de | Mamero de hosts por
W hiast redes reds
L 1-178 w Xy 138 16777314
B 178-131  wex ¥ LA =54 35334
L 182-223 | wocy F 2087152 154
o 224-233  Rezermado para enderegamento de BT M D
raikicast
E 240-254  Reservado para uso expenmental BT N M/
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Classe A

Inicia-se com 0 (zero) como o bit mais significativo (chamados também MSB, Most
Significant Bits). Os préximos 7 bits de um enderego de Classe A identificam a rede e os
restantes 24 bits sdo usados para enderecar o host. Portanto, numa rede de Classe A pode
haver um host 224. N3o é facil, todavia, para uma empresa ou para uma universidade

obter um enderego de Classe A completo.

*Bit mais significativo

Classe B

Iniciam-se com 10 (dez) como os bits mais significativos. Os préximos 14 bits identificam
a rede e os restantes 16 bits servem para enderecar os hosts (mais de 65.000). Os
enderecos de Classe B, que ja foram muito comuns para empresas e universidades, sao
hoje muito dificeis de obter por causa da atual escassez de enderecos IPv4 disponiveis.
Retornando ao exemplo anterior, pode-se ver que o host 132.199.15.99 (ou o equivalente
hexadecimal 0x84c70f63) encontra-se em uma rede de Classe B, ja que 0x84 = 1000...
(em binario).

Portanto, o enderec¢o 132.199.15.99 pode ser dividido na parte de rede que € 132.199.0.0

e na parte do host que é 15.99.

Classe C

E identificada pelos bits mais significativos iguais a 110, permitindo apenas 256 hosts
em cada uma das 221 possiveis redes de Classe C (na realidade, o niumero de hosts
possiveis é 254). Os enderecos de Classe C sdo mais comumente encontrados em
pequenas empresas.

Existe também uma série de enderecos que se iniciam com “111”, e que sdo muito

usados para outros fins (por exemplo, multicast).
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Observe que os bits utilizados para identificar a rede fazem, ndo obstante, parte do

préprio endereco de rede.

Quando se separa a parte de rede da parte de host é comodo utilizar a assim chamada
netmask (mascara de rede). Trata-se de um valor a ser usado como “mdascara”, em que
todos os bits de rede sdo assentados em “1” e todos os bits de host em “0”. Pondo
juntos com um AND ldégico o endereco com a netmask obtém-se o endereco da rede.
Reportando-se ao exemplo anterior, 255.255.0.0 é uma possivel netmask de
132.199.15.99. Quando se aplica a netmask ao endereco, permanece a parte de rede
132.199.0.0. Para os enderec¢os em notacdo CIDR, o numero indicado de bits de rede
especifica também quais dos bits mais significativos devem ser postos em “1” para se

obter a netmask da rede correspondente.

Para os enderecos de rede Classe A/B/C existe uma netmask default (Mascara de Sub-
Rede Padrao) é usada quando a rede em questdao nao tem necessidade de ser dividida,
ou seja, segmentada:
e (Classe A (/8): netmask default (padrdo): 255.0.0.0, primeiro byte do endereco:
1-127.
e Classe B (/16): netmask default (padrdo): 255.255.0.0, primeiro byte do
endereco: 128-191.
e Classe C (/24): netmask default (padrdo): 255.255.255.0, primeiro byte do
endereco: 192-223.

Um tipo particular de endereco que é bom conhecer é o endereco de broadcast.
As mensagens enviadas a este endereco sdo recebidas por todos os hosts da rede
correspondente. O endereco de broadcast é caracterizado pelo fato de ter todos os bits

de host colocados em “1”.

Por exemplo, dado o endereco 132.199.15.99 com a mdscara de rede 255.255.0.0, o
endereco de broadcast é 132.199.255.255.
Assim se perguntarmos se podemos utilizar um enderego de host com todos os bits em

IIOII Ou em Mlll.
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A resposta é ndo, porque o primeiro é o endereco da rede e o segundo, o endereco
de broadcast, e estes dois enderecos devem estar sempre presentes. Agora pode-se
compreender porque uma rede de Classe B pode conter no maximo 216-2 = 65.534
hosts, e uma rede de Classe C pode conter 28-2 = 254.

Além dos varios tipos de endereco ja citados, hd um outro que é especial. Trata-se
do enderego 127.0.0.1, que se refere sempre ao host local (localhost). Isso significa
gue quando se “fala” com o 127.0.0.1, comunica-se na realidade consigo mesmo,
sem dar lugar a nenhuma atividade de rede, o que pode ser util ao usar os servicos
instalados na prépria maquina ou para fazer simulagdes e testes quando ndo ha

outro host na rede.

Classe D

E identificada pelos bits mais significativos iguais a 1110, n3o utilizado para numerar
redes, e sim para aplicacdes multicast (O trafego da rede destinado a um conjunto de

hosts que pertencem a um grupo de difusdo seletiva).

Classe E

Esta classe foi definida como tendo os quatro primeiros bits do niumero IP como sendo
sempre iguaisa 1,1, 1 e 1. A classe E é uma classe especial e esta reservada para uso

futuro.

Resumo para as Classes de Enderecos

Os enderecos IP foram divididos em classes para facilitar a comutacao de pacotes. Nesta
divisdo, um endereco de classe A por exemplo tem o seu primeiro octeto reservado para
o endereco de rede e os demais sdo utilizados para as maquinas, ja no endereco classe
B, temos os dois primeiros octetos reservados para a rede e os demais para as maquinas,
no endereco de classe C os trés primeiros octetos sao reservados para a rede e somente
o ultimo octeto para as mdaquinas. Isto significa que os enderecos de classe C sdo usados

por pequenas redes, até o limite de 256 computadores (utilizando somente um endereco
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de classe C), ja os enderecos de classe B, sdo para redes maiores suportando até 65.536
computadores na mesma rede e os de classe A suportam até 1.6777.216. Existem
ainda os enderegos de Classe D que sao utilizados para enviar mensagens multicasting
(uma mensagem enviada através de um Unico endereco IP para varios destinatdrios) e
o broadcasting (uma mensagem enviada através de um Unico endereco IP para todos
os destinatarios de uma determinada rede). A faixa de enderegos IP de cada classe é

mostrada na Tabela a seguir.

De até Classe de Endereco
0 126 A

128 191 B

192 223 C

224 239 D

240 247 E

Na figura a seguir é apresentada cada classe com a sua respetiva representagao binaria
e a quantidade de Host (Computadores) que podem estar ligados dentro daquela classe

de enderecos.

0 2 18 24 32
Classe “A” 0| REDE HOST
1|0 REDE HOST
110 REDE HOST
Classe “D7 1|11 o BroadCasting ¢ Multicaging
(*lasss “B” 1t ]tft]o Reservado para utilizagio friura

A

i
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N

A tabela em baixo ilustra as classes de enderecos com as suas faizas decimais e a sua

representacao binaria

Classe Faixa de Representac¢do Bindria Utilizacao

Enderecos

A 1-126. X.X.X | Onnnnnnn.hhhhhhhh.hhhhhhhh.hhhhhhhh

B 128-191.X.X.X | 10nnnnnn.nnnnnnnn.hhhhhhhh.hhhhhhhh

C 192-223.X.X.X | 110nnnnn.nnnnnnnn.nnnnnnnn.hhhhhhhh

D 224-239 X.X.X 11 TOXXXX. XXXXXXXX . XXXXXXXX . XXXXXXXX Multicast/

Broadcast

E 240-247 X.X.X 111 2OXXX.XXXXXXXX . XXXXXXXXK. XXXXXXXX Reservado
Onde,

X é um nUimero que varia de 0 a 255.
n € o niUmero de bits da rede.
h é o niUmero de bits do host.

X € 0 numero de bits da rede e do host.

Endereco Loopback

Observe que o endereco 127.X.X.X ndo é mostrado na tabela acima, isto porque este
endereco foi reservado para Loopback.

Por convenc¢do, toda a maquina que trabalhe com TCP/IP possui uma interface
de Loopback, além das interfaces de rede que possui. Esta interface ndo liga a nenhuma
rede. O seu objetivo é permitir teste de comunicacdo interprocessos dentro da mesma
maquina.

Quando um programa usa o endereco de loopback para enviar dados, o software do
protocolo retorna o dado sem gerar trafego na rede (isto é muito utilizado para testar
programas, inclusive quando ndo se tem placa de rede). A comunicacao vai pelo caminho
normal, saindo do nivel de aplica¢do, passando pelo nivel de transporte (TCP ou UDP)
e chegando ao nivel IP, que retorna a comunicacdo de volta ao nivel de aplicacdo de

um outro processo. A especificagdo determina que um pacote enviado para a rede 127
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nunca deve aparecer em nenhuma rede. O endereco de loopback utilizado pela quase

totalidade das implementagdes é 127.0.0.1.

Enderecos IP reservados

Assim como a classe de enderecos 127.0.0.0 é reservada para loopback, existem outros
enderecos reservados que ndao podem ser utilizados em nenhuma mdquina conectada a
Internet. Esses enderecos sao reservados para redes que nunca se ligardo a Internet ou
que se ligardo através de um proxy (assim como as Intranets).Nenhum destes enderecos
pode ser anunciado, o que quer dizer que se uma maquina for conectada a Internet com
algum endereco reservado ela ndo conseguira passar pelos gateways core. Os enderegos

reservados da Internet sdo especificados pela RFC1597 e sdo os seguintes:

Rede Mascara
10.0.0.0 255.0.0.0
172.16.0.0 255.240.0.0
192.168.0.0 255.255.0.0

Enderecos Privados e Publicos

Enderecos publicos sdo definidos pela InterNIC e equivalem a um identificador ou IP

validos, reconhecidos mundialmente.

Enderecos privados sdo definidos em TCP/IP como sendo endere¢os que nunca serdo

atribuidos pela InterNIC e que podem ser utilizados pelas empresas para numerar os
seus hosts internos.

Desta forma uma empresa precisa apenas adquirir IPs publicos para os computadores
que estao expostos na Internet, normalmente servidores de Web para publicagdo da
home page, servidores de correio (e-mail), servidores de DNS, etc.

Para numerar os restantes computadores, as empresas podem utilizar IPs de classes
privadas.

O IANA (Internet Assigned Numbers Authority) reservou os seguintes blocos de IP para

as redes privadas.
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Classe Blocos
A 10.0.0.1 até 10.255.255.254
B 172.16.0.1 aré 172.31.255.254
C 192.168.0.1 até 192.168.255.254

Nunca existirdo routers na Internet que contenham rotas para enderecos de IP privados,
0 que garante o uso dos mesmos apenas nas redes locais internas (Intranets).

Como ultima observagao, lembramos que é muito comum o uso de IPs privados. As
empresas adotam os IPs privados pelo fato deles nunca serem utilizados pele InterNIC e
também porque eles nunca serdo utilizados para expor computadores na Internet. O seu

uso so tem sentido na rede interna.

Introducéo as Sub-Redes

Para criar a estrutura de sub-redes, os bits do host devem ser reatribuidos como bits
da sub-rede. Esse processo é frequentemente chamado “’pedir emprestado”’ bits. No

”’

entanto, um termo mais preciso seria “emprestar”’ bits. O ponto de partida para este
processo é sempre o bit do host mais a esquerda, aquele mais préximo ao ultimo octeto
da rede.

Os enderecos de sub-rede incluem a parte da rede de classe A, classe B e classe C, mais
um campo de sub-rede e um campo de host. O campo da sub-rede e o campo do host sdo
criados da parte original do host do endereco IP principal. Isso é feito com a atribui¢ao

de bits da parte do host a parte de rede original do endereco. A capacidade de dividir a

parte do host original do endereco nos novos campos de sub-rede e de host proporciona

flexibilidade de enderegamento ao administrador da rede.

Endereco de rede Classe A 28.0.0.0

000 11100.00000000.00000000. 00000000
N H H H

000 11100.00000000.00000000.00000000
N . 8N .sN H. H
Nasts axemplo, doze bits foram designados para indicar a sub-reda.
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Endereco de rede Classe B 147.10.0.0

10010011.00001010.00000000.00000000
H . N . H- . H

10010011, 00001010, 00000000, 00000000
N . N .=sN H H

Meste exemplo, dnco bits foram designados para indicar a sub-rede.

Endereco de rede Classe C 192.168.10.0
11000000, 10101 000.0000 101000000000

N : N . N . H
11000000, 10107 000. 0000 101000000000
N N . N .SN H

Nesia pxampl, trés bits foram designados para ndicar & sub-mde.

Além da necessidade de gestdo, a divisdo em sub-redes permite que o administrador
da rede ofereca contencdo de broadcast e seguranca nos niveis inferiores na rede local.
Ela proporciona alguma seguranca, pois o acesso a outras sub-redes esta disponivel
somente através dos servicos de um router.

Além disso, a seguranca de acesso pode ser proporcionada com o uso de listas de
acesso. Essas listas podem permitir ou negar acesso a uma sub-rede com base em
diversos critérios, proporcionando, assim, mais seguranca. Alguns proprietarios de redes
das classes A e B também descobriram que a divisdo em sub-redes cria uma fonte de
lucros para a organizagdo através do aluguer ou da venda de enderegos IP ndo usados
anteriormente.

A divisdo em sub-redes é um funcao interna a rede. Para fora da rede, uma LAN é vista
como uma unica rede sem que sejam apresentados detalhes da estrutura da rede interna.
Esta visdo da rede mantém as tabelas de routing pequenas e eficientes. Dado o endereco
do nd local 147.10.43.14, pertencente a sub-rede 147.10.43.0, o mundo externo a LAN
vé apenas o numero anunciado da rede principal 147.10.0.0.

Arazdo paraisso é que o enderego da sub-rede 147.10.43.0 é utilizado apenas dentro da

LAN a qual a sub-rede pertence.
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Estabelecimento do endereco da mdscara de sub-rede

A selecdo do numero de bits a serem usados no processo de sub-redes dependera do
nimero maximo de hosts exigido por sub-rede. E necessaria alguma compreensio de
numeros binarios e de valores de posi¢ao dos bits em cada octeto ao calcular o nimero

de sub-redes e de hosts criados quando esse bit foi tomado por empréstimo.

Bits emprestados, 1 2

Valor 128 |64 32 16 8 4 2 1

¥
o
en
.
-4

Os dois ultimos bits do ultimo octeto, independentemente da classe de endereco IP,
jamais poderdo ser atribuidos a sub-rede. Eles sao chamados de os ultimos dois bits
significativos. O uso de todos os bits disponiveis para criar sub-redes, exceto esses dois
ultimos, resultard em sub-redes com apenas dois hosts utilizdveis. Esse é um método
pratico de conservacdo de enderecos para o enderecamento de links de routers serie.
No entanto, para uma rede local em funcionamento, ele resultaria em custos proibitivos
de equipamento.

A mascara de sub-rede fornece ao router as informacGes necessarias para determinar em
que rede e sub-rede um host especifico reside. A mascara de sub-rede é criada com o uso
de 1s binarios nas posi¢des dos bits relativos a rede. Os bits da sub-rede sdo determinados
com a adicdo do valor as posicées dos bits tomados por empréstimo. Se tivessem sido
tomados trés bits, a mdscara para um endereco de classe C seria 255.255.255.224. Essa
mascara também pode ser representada, no formato de barras, como /27. O nimero apds

a barra é o total de bits usados para a parte da rede e da sub-rede.

129
248
§
8
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Um endereco classe C com mascara /25 pede emprestado apenas um bit, como
apresentado na tabela acima. Entretanto, um endereco classe B com uma
mascara /25 pede emprestado 9 bits .

224 no quarto octelo representa o valor total de posigio dos
bils emprestados.

@ e v e [o [« [ 0
A1/ |

empreslados
128 + 64 + 32 = 224

Para determinar o nimero de bits a serem usados, o projetista da rede precisa calcular
guantos hosts a maior sub-rede requer e o numero necessario de sub-redes. Por
exemplo, a rede precisa de 6 sub-redes com 25 hosts cada. Uma maneira de determinar
a quantidade de bits que devem ser emprestados é através da tabela de sub-redes.
Consultando a linha “Sub-redes Utilizaveis”, a tabela indica que para ter seis sub-redes
sdo necessarios 3 bits adicionais na mascara de sub-rede.

A tabela mostra que desta forma sdo criados 30 hosts utilizaveis por sub-rede, o que ira
satisfazer os requisitos deste esquema. A diferenca entre hosts utilizdveis e total de hosts
resulta do uso do primeiro endereco disponivel como ID e do ultimo endereco disponivel
como broadcast para cada sub-rede. Tomar emprestado o numero apropriado de bits
para acomodar o nimero necessdrio de sub-redes e de hosts por sub-rede pode ser
resultado de um ato de balanceamento, que pode resultar em enderecos de host nao
utilizados em multiplas sub-redes.

O método usado para criar a tabela de sub-redes pode ser usado para resolver todos os

problemas da divisdao em sub-redes. Esse método usa a seguinte formula:

A
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Formalo com | /25 128 2T 28 28 130 MNIA WA
bamas

Mascara 128 |192 224 240 248 252 254 | 285
Bis amprestados) 1 2 3 4 5 8 T a
Valor 128 B4 2 16 a 4 2 1
Total de Sub- 4 8 16 32 64

redes

Sub-redes 2 [ 14 30 62

Numero de sub-redes utilizaveis = dois elevado ao numero de bits de sub-rede atribuidos
ou pedidos emprestados, menos dois. O menos dois é dos enderecos reservados para ID
da rede e de broadcast da rede.

(2 num. de bits emprestados) — 2 = sub-redes utilizaveis

(2%) -2=6

Numero de hosts utilizdveis = dois elevado ao niumero de bits restantes menos dois
(enderecos reservados para ID da sub-rede e broadcast da sub-rede).
(2 nim. de bits restantes) — 2 = hosts utilizaveis

(2°) -2=30

Aplicacdo da mdscara de sub-rede

Uma vez estabelecida a mdscara de sub-rede, ela pode ser usada para criar o esquema
de sub-redes. A tabela apresentada na figura é um exemplo das sub-redes e enderecos
criados pela atribuicdo de trés bits ao campo de sub-rede. Isso criara oito sub-redes com
32 hosts por sub-rede. Ao numerar sub-redes, comece com zero (0). A primeira sub-rede

é sempre chamada sub-rede zero.
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Mo. da sub-rede ID da sub-rede Intervalo de Hosts ID do
broadcast

182.168.10.0 A 182 168.10.21

192.168.10.32 192.168.10.63

192.168.10.64 J 192.168.10.95

182.168.10.96 192.168.10.127
162.168.10.128 192.168.10.150
182.168.10.160 182.168.10.191
182.168.10.182 . 182 168.10.223
182.168.10.224 182.168.10.255

=i O | B L8 R = D

Quando se preenche a tabela de sub-redes, trés dos campos sdo automaticos; os outros
exigem cdlculos. A ID da sub-rede zero é igual ao numero da rede principal, sendo, neste
caso, 192.168.10.0. AID de broadcast para toda a rede é o maior nimero possivel, sendo,
neste caso, 192.168.10.255. O terceiro niumero fornecido é a ID de sub-rede para a sub-
rede nimero sete. Esse numero reflete os trés octetos da rede com o nimero da mascara
de rede inserido na quarta posi¢cao do octeto. Foram atribuidos trés bits ao campo de
sub-rede com valor cumulativo 224. A ID para a sub-rede sete é¢ 192.168.10.224. Com a
insercdo desses numeros, foram estabelecidos pontos de verificacdo, que verificardo a

precisao quando a tabela for concluida.

Formato com | /25 | /28 im‘ 128 128 130 MNA | NA
bamras _

Mascara 126|192 24 (240 (248|262 |284 | 285
Bis emprestados 1 2 '3 4 5 (] 7 8
Valor 126 | 64 | 32 16 8 4 2 1
Total de Sub- 4 Is 16 32 64

redes

Sub-redes 2 B 14 30 g2
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Consultando-se a tabela de divisdo em sub-redes ou utilizando-se a férmula, os trés
bits atribuidos ao campo de sub-rede resultardo no total de 32 hosts atribuidos a cada
sub-rede. Essas informagdes fornecem a contagem de etapas para cada ID de sub-rede.
Adicionando-se 32 a cada numero precedente, comecando com a sub-rede zero, é
estabelecida a ID para cada sub-rede. Observe que a ID de sub-rede tem todos os Os
bindrios na parte do host.

O campo de broadcast é o Ultimo nimero em cada sub-rede e tem todos os uns binarios
na parte do host. Esse endereco pode fazer broadcast apenas para os membros de uma
Unica sub-rede. Como a ID de sub-rede para a sub-rede zero é 192.168.10.0 e ha um
total de 32 hosts, a ID de broadcast serd 192.168.10.31. Comecando em zero, o 320
nimero seqiiencial sera 31. E importante lembrar que zero (0) € um ndmero real no
mundo das redes.

O equilibrio da coluna de ID de broadcast pode ser obtido com o mesmo processo usado
na coluna de ID de sub-rede. Simplesmente, adicione 32 a ID de broadcast precedente
da sub-rede. Outra opcao é comecar na parte inferior e preencher até o alto da coluna,

subtraindo um da ID de sub-rede precedente.

Divisdo de redes das classes A e B em sub-redes

O procedimento de divisao em sub-redes das classes A e B é idéntico ao da classe C,
exceto que pode envolver um numero significativamente maior de bits. O niumero de
bits disponiveis para atribuicdo ao campo de sub-rede em um endereco de Classe A é 22,

enquanto um endereco de classe B tem 14 bits.

Endereco de rede Ciasse B 147.10.0.0 (14 bits disponiveis)

10010011.00001010.00000000. 00000000
H . N . H . H

10010011.00001010.00000000, 00000000
N . N . sN .NH
MNeste exemplo, 12 bits foram designados para indicar 8 sub-rede.
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Endereco de rede Classe A 28.0.0.0 (22 bits disponiveis)

00011100.00000000.00000000.00000000
N . H . H , H

000 11100.000000:00.00000000. 00000000
N . s8N . sN .sNH

Neste exemplo, 20 bits foram designados para ndicar a sub-rede.

A atribuicdo de 12 bits de um endereco de classe B ao campo de sub-rede cria uma
mascara de sub-rede 255.255.255.240, ou /28. Todos os oito bits foram atribuidos no
terceiro octeto, resultando em 255, valor total dos oito bits. Quatro bits foram atribuidos
no quarto octeto, resultando em 240. Lembre-se que, a mascara com barra é a soma

total dos bits atribuidos a sub-rede mais os bits fixos da rede.

Mascara 128 192 224 240 248 252 254 255
Bits Emprestados | 1 2 3 # 5 G T 8
Valor 128 B4 32 16 a8 4 2 1
Sub-redaes 2 4 8 18 az 64 128 256

A atribuicdo de 20 de um endereco de classe A ao campo de sub-rede cria uma mascara
de sub-rede 255.255.255.240, ou /28. Todos os oito bits dos segundo e terceiro octetos

foram atribuidos ao campo de sub-rede e quatro bits do quarto octeto.

Dois levado & poténcia de E igual a

Do~ (WA =D

512
1024

—_
=

£

:

—
L

a192
16384

=l
=3

&
:
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Nessa situacdo, é visivel que a mascara de sub-rede para os enderecos das classes Ae B
parece idéntica. A menos que a mascara esteja relacionada a um endereco de rede, ndo
é possivel saber quantos bits foram atribuidos ao campo de sub-rede.

Qualquer que seja a classe de endereco a ser dividida em sub-redes, as regras a seguir
sao as mesmas:

Total de SUb'redeS = 2 elevado ao nimero de bits tomados por empréstimo

Total de hosts: 2 elevado ao numero de bits restantes

Sub-redes utilizaveis = 2 ©'evado a0 nimero de bits tomados por empréstimo mangg 2

HOStS uti“za’veis= z elevado ao nimero de bits restantes menos 2

IPV4 x IPV6

O protocolo IPv4 é a tecnologia que estd por tras
da rede mundial Internet. O rdpido crescimento
daInternet tem esgotado esta tecnologia e muitos
esforcos tém sido feitos para a sua evolucdo. Entre
as limitagGes apresentadas pelo IPv4, podemos
destacar o uso de enderecos compostos por 32
bits divididos em classes. IPv6 é uma nova versao
do protocolo IP, projetado como uma evolugdo
do IPv4. O IPv6 resolve muitos dos problemas

presentes no IPv4 e inclui melhorias, como o uso

de enderegos hierdrquicos e suporte a novas

facilidades de routing que possibilitardo o continuo crescimento da Internet.

As mdquinas atualmente interligadas através da Internet tém enderecos que as
identificam de forma Unica. Estes enderecos sdo compostos por 32 bits. Os primeiros
bits sdo usados paraidentificararede onde a maquinase encontrae orestante é usado
para identificar a prépria maquina na rede. Por exemplo, no endereco 164.41.14.1,
os digitos 164.41 identificam a rede, enquanto os digitos 14.1 identificam a maquina
na rede.

Para melhorar a sua distribuicdao, os enderecos foram agrupados em classes. Cada classe

utiliza um numero diferente de bytes para identificar a rede (classe A - 1 byte, classe
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B - 2 bytes e classe C - 3 bytes). O niumero restante de bytes é usado para identificar a
maquina na rede. Na realidade, em qualquer uma das classes, o primeiro byte nao é
integralmente usado para identificar a rede, pois parte do byte é usada para identificar
a classe a qual o endereco pertence.

Através da divisdo em classes, é possivel enderecar uma quantidade razoavel de redes.
O problema, entretanto, ocorre devido a grande requisicdo de enderecos classe B. Esta
procura deve-se ao fato de que o nimero total de maquinas que podem ser interligadas
através de uma rede classe C é relativamente pequeno.

Diante dos problemas decorrentes do uso do protocolo IPv4, desde 1991 a Internet
Engineering Task Force (IETF), organizacdo responsdavel pelos padrdes dos protocolos
usados na Internet, tinha como objetivo evoluir o protocolo. O novo protocolo deveria
resolver o esgotamento da capacidade de enderegamento, ser eficiente no roteamento,
flexivel e transparente as aplicacbes dos utilizadores. Apds inumeros esforcos, foi
definido o protocolo IPv6.

Este protocolo é uma nova versao do protocolo IPv4. Ao mesmo tempo que mantém
a compatibilidade com a versao anterior, resolve vdrios de seus problemas. Suporta
enderecos hierarquicos de grande tamanho (128 bits) e apresenta novas facilidades de
routing. O tamanho do espaco de enderecamento passa a ser enorme: bilhdes de vezes
o tamanho do espaco de enderecamento do IPv4. Apesar do tamanho ser, na pratica,
menor do que o valor tedrico, pois a atribuicdo e o routing de enderegos segue uma
organizacdo hierdrquica, estima-se que estejam disponiveis 1.564 enderecos para cada

metro quadrado da superficie da Terra!
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Obter um endereco IP

Obtendo um endereco da Internet

Para um prestador de servigo adquirir uma faixa de enderecos IP, precisa enviar uma
solicitacdo a uma entidade controladora, como a Comissdao Gestora, enviando as
caracteristicas do projeto de expansdo que demonstrem claramente as necessidades.
Os prestadores de servico, como as Operadoras de Telecomunicag¢des, repassam blocos
destes enderecos para os seus clientes (empresas). E utilizam parte da faixa recebida
para fornecer servicos como IP sobre ADSL, IP RDIS, etc..

Cada host precisa de um endereco Unico para poder funcionar na Internet.

Os enderecos MAC dos hosts tém apenas significado local, identificando o host dentro
da Rede Local, ou seja como é um endereco da camada 2, o router ndo o utiliza para

encaminhamento fora da LAN.

Os hosts possuem um endereco fisico pelo fato de terem uma placa de rede
Que permite a conexdo aocs meios fisicos. Os enderegos IP precisam ser
athntdmmhnﬂdnﬂgmh!m Os dois métodos de atribuigio de

; s IP s80 estidtico & dindmico.

Para o utilizador final, basta configurar o seu posto de trabalho com a opc¢do de

configuracdo automatica (utilizando o protocolo DHCP).
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Atribuicdo estdtica do endereco IP

Podemos atribuir manualmente um endereco IP a um host. Vérios tipos de equipamentos
suportam esta configuracdo, a diferenca estd na forma de executar a entrada dos dados.
Alguns sistemas operacionais permitem a configuracao grafica e outros através de linha
de comando.
Normalmente, os parametros mais comuns a serem configurados sao:

e Endereco IP;

e Mascara;

e Default Gateway;

e Servidor de DNS.

Para o sistema operacional Windows temos:
P opbar pof atritui automsticamente a5 defiiglos 10 se A rede

supartar essa furdoneldade. Caso contrdnn tem de pedr an
admingtrador de rede as definiglen TP aproprisdas,

5 Dbk L erdleregs TP aubomaticamente
& Ltizer o seguinte endenecn IF:

Enderego [P
Mézcar s ce ubrede:
s ey pradefrida:
Chit= sutomabcEnents o endensgs do seeyidor DS

L o sequindes snderaros de servicor DHE:
Servidor OME prefenido:

Eervidor ONE ahemataca

[Clvsbidar cefimiglics a0 asr
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Atribuicdo de endereco IP utilizando RARP

O RARP (Reverse Address Resolution Protocol) envia um datagrama em broadcast a rede,
respondido pelo servidor RARP, que preenche os campos ausentes ou desconhecidos do
remetente.
E utilizado principalmente para estacoes diskl/ess.
O protocolo RARP associa um endereco MAC conhecido a um endereco IP. E necessario
a existéncia de um servidor RARP para o processamento dos pedidos. Um dispositivo ao
arrancar pode desconhecer o seu endereco IP.

e O dispositivo conhece o endereco MAC associado a sua NIC.

¢ Envia uma mensagem de RARP Request para o enderego de broadcast.

e Todos os dispositivos da rede recebem e processam o pedido mas sé o
servidor de RARP responde.

¢ Na mensagem de RARP reply vai a indica¢ao do endereco IP atribuido.

Atribuicdo de endereco IP BOOTP

O protocolo BOOTP (BootStrap) é uma forma alternativa de atribuicdo de enderecos
para postos de trabalho diskless. Com o propdsito similar ao protocolo RARP, o BOOTP
pode configurar estes postos de trabalho a partir do boot (inicializacdo da maquina).
O seu funcionamento consiste em:

¢ O posto de trabalho envia uma solicitacdo de BOOTP em broadcast.

e O servidor responde a solicitacdo com todas as informacdes necessarias para o

funcionamento do posto de trabalho.

A vantagem do BOOTP, em relacdo ao RARP, é que pode disponibilizar muito mais
informacdes aos postos de trabalho.
O BOOTP pertence a camada de Aplicagdo do TCP/IP.
O protocolo BOOTP permite além da obtencdo do endereco IP, a obtencdo do endereco
IP de um router, do endereco IP de um servidor e de alguma informacao especifica.

¢ Nao fornece atribui¢ao dinamica de enderegos.

e Um administrador de rede cria um ficheiro de configuracdo que especifica
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os parametros de cada dispositivo.
e Significa que cada host tem de ter um perfil BOOTP com uma atribuigao de
endereco IP.

e Na&o pode haver dois perfis com o mesmo endereco IP.

Utiliza o UDP para transportar as mensagens.

Gestdo de Enderecos IP com uso de DHCP

O protocolo DHCP (Dynamic Host Configuration Protocol) é utilizado para fornecer as
configuragdes basicas de enderegamento IP e proporcionar o controlo da utilizagdo dos
enderecos.
Facilita a configuracdao dos postos de trabalho, principalmente em redes com grande
numero de hosts.
O protocolo DHCP é o sucessor do BOOTP.
e O DHCP permite a um host obter um endereco IP dinamicamente sem que o
administrador tenha de configurar um perfil individual para cada dispositivo.
e Tudooque é necessario ao usar o DHCP é um intervalo de enderecos IP definido
num servidor DHCP.
e Quando os hosts entram em contacto com o servidor DHCP e solicitam um
endereco, o servidor DHCP escolhe um endereco e atribui-o a esse host.
e Com o DHCP, toda a configuracdo de rede de um computador pode ser obtida
numa unica mensagem.
¢ Incluitodos os dadosfornecidos pela mensagem BOOTP, o endereco IP atribuido

e uma mascara de sub-rede.
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Funcionamento

O computador AA:EC:F9:23:44:19 gera um DHCP request.

Duskless DHCP DHCF
workskation Soroar Servar

182.1668.10.34  182.168.10.91  192.168.10.87 102.168.10.88
AAECFI234419 FEEDFoA4dSss DOECBCARMMAC ODOECHACOMO4 FEEDFISESIIIA

162 168.10.1 I
FE:ED-FEFA:TIAA
Frame header Packet haade 1 1 8 0 |cRC
Source MAC Sourse P 3 e
2 |  Fiags
ARECFI23:44:18 | Unknown o
Destination MAG | Destination IP 0
FF-FFFF-FRFFFF | 255255255255 o
0
ekl Tyow AECFETIM S
OXBJ35 (Ethernat)

O DHCP request é transmitido

Eslagio de Servidor
trabalho sem disco DHCP DHCP

1921681034 192 168.10.81 192.168.10.87  182.168.10.58
AAECFa23:44:18 FEEDFa4d558 DDECBCAB AL DOECBCO09M:04 FEEDFIES 3134

e il ol A 5 i

182.188.10.1
FEEDOFoFARS AL
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Todos os dispositivos com excecdo dos servidores DHCP descartam o pedido.

X X OhcP. DHCP

19216810034 192.168.10.91 192.168.10.897 192.168.10.98
ANECFR2144:10 FEEOFHE44588 ODECBCARGMAC DOECECOIMNDY FEEDFHESIIIA

5 85 B !
} ; b } ]
FE!E%;;E’-E#

Cabecano do guadr | Cabecaing do 1 1 ] 0 | Varificar
a2 CRC

O servidor prepara um DHCP offer onde é incluido o endereco IP do cliente, o endereco

IP do servidor DHCP e o enderecgo IP do gateway por omissao.

Estagio de Servidor Servidor
trabalho sam disco DHCP DHCP

192,168.10.34  192.168.1091  182.168.10.97 192.168.10.98
FEEDFR44 4588 DOECBCARMAC DOECHCOOMM DM FEEDFISSIIAA

’!‘ 888

162 168.10.1 I

FEED:FRFA I AA

ABECFRINAL 19

Cabegalho 6o quadro | Cabecalho do pacole] 2 1 8 0 | Verificar

MAC de ongem | P ds Onigem ; 'l’ = ene
FE-EDFE.B5:33:3A | 192.188.10.96 -~

MAC dedesting | IP de desling 192.168.10.35
AAECFD-23:44-10 | 255 255255255 i
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O servidor DHCP envia o DHCP offer ao computador que enviou o pedido.

Eslagéo de Servidor  Servidor
irabalho sem disco  DHCP DHCP
192, 168.10.34 192 1681091 192 168.10.97 192.168.10.88

AMECFRINAAID FEEDFRM 4568 DDECBCARGMAC DOECBCOMMD4 FEEDFIESINIA

Z1

162 168.10.1
FEEDFTFAIIAA
Cabegalho do quadre| Cabegalhe do pacote] 2 1 ] 0 1";:,;“
12
— MAC deongem 1P de Ongers
2 | rPags
FEEDFI65:33.34 | 102.168.10.96 o .
MAC de desting IF da desting 182.168.10.35
AMECFO:23:44:10 | 255 255 255 255 o
192.168.10.1

S6 o computador com o endereco MAC de destino processa a informacao.

X

192.168.10.34

Sarvidor
DHCP

192.168.10.98

X

192.168.10.91

X

192.168.10.87

AATCFR I 18 FELCOFR44500 DOECESARDMAC DOECBGOIMDN FEED FE05 5534

&

1981102

}

TE8e®

FEED FoeFATA-AL

Cabegaihg do quadro, Cabecalho do pacots| 2 1 ] 1] Wadficar
MAC de origem | 1P da Origamm 5 ‘l' — o
FE:EDFO:65:33:34 | 192 168.10.98 o
MAC de destno | IP de desting 152.160.10.35
AAECFO2344:10 | 255 255 255255 o

1921681001

B

‘“';r;“:f’
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O segundo servidor DHCP envia um DHCP offer.

182.168.10.34

ARECFIITA4:19 FEEDFod4d888 DOECBCARDMAC DDECBC00S DS FEEDFI833:34

I‘Il

Servidor
trabalho sem dison DHCP

182 168.10.81

182, 168.10.47

22

182.188.10.98

Manual do Aluno

WL F

FE-ECHF8FA IS AR

‘mmmmmmli‘i"‘ﬂ Venficar

: 12 CRC
MAL de 1P da

origem Origom 3 [ Vs
DO-EC:BC-00:64:04 | 162.168.10.87 o =
MALC de desting IP de desting 182.188.10.90
AMECFO2344:18 | 255 2585 755255 0

162.168.10.1

T Casnpo AAECFIZI M9
0XB035 (Exhernet) m | ¢ | =

S6 o computador com o endereco MAC de destino processa a trama.

X X

X

182.168.10.34
FEEDFI44:4%:88

AAECFI2344: 59

I‘ll

182 1668.10.91

Senvidor
DHCP

182 16810087

DO ECEBCARMALZ DOECBC 018404 FEEDFIES 3334

NN

X

192.168.10.98

182,168.10.1
FE:ED-FOcFA-I0: A8
Cabecaiho oo uadro Cabacaing oo pacale 1 & 0 #w
MAC de origem IP de Origem . - s
DO-EC-BC-00-94:04 | 162.168.10.97 bl
MAC de desing | P de destino 182.168.10.90
AAECFZ23:44:10 | 255255 255.255 o
192.168.10.1
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O computador envia um DHCP request enderecado ao servidor DHCP a indicar ter

aceitado a oferta.

Estagio de Servidor Servidor
frabalho ssm dison DHCP DHCP

182.168.10.34  182.168.10.81 1821681087  182.168.10.88
ALECFEF4 1 FEEDF4s 6 DXECHBCABMAC DDECBCOI94Dd FEEDFPISS:33:34
188.1.10.2

!.‘." 8

1&216“1111‘ l

Cabecalho do quadro | Cabegalho do pacols|  * 1 L e ﬁﬁlﬂ'
| MACdeongem | IP de Orgem - 'T -
AMECFS23:44:18 | Desconhecido o
MAC de desting IP oe desing 192 168.10.35
FAEDFE:65333A | 192.166.10.98 L.
162.188.10.1

X X X el

192.168.10.34 1827681091 192.168.10.97  192.768.10.58
ALECFIZ34419 FEEDFRHASEE DOECBCABRMAC DOECBCMSDM FEEDFISSIIIA

R NN

i
I_ o2, 1-!41 '

FE:EDOFS:FA:S3AA

Cabsraino do quadro |Cabecaino do pacote | 1 1 & o gﬂm
12
MAC de P
orngem de Cngem : Flags
AAECFHISA4:18 | Desconhacido o .
MAL de destng 1P de desting 192, 168.10.35
FAEDFOE53X3A | 192.168.10.98 L
16:2.168,10.1
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O servidor DHCP selecionado cria um DHCP ACK.

Estacio de SErvidion Senvidor
trabalho sem disco OHCP DHCP
182 168.10.34 192.168.10.91 182 168.10.87 182 16B.10.88

AMECFI23:44:10 FEEDFI4445068 DOECBCARDMAC DOECHBCO0S04 FEEDFIES 3334

PR 0

1

182 168,
FEEDFEFAIIAL
Cabegalho do quadro [ Cabecalho do pacols 1 |1 6 ::‘:H
MAC de arigem | 1P de Origem L
FEEDFUBS33:3A | 192.168.10.98 > TR,
MAC do desting | IP de destino 182.168.10.35
AMECFE:2344:19 | 255,255 255,255 0
- 192.188.10.1
Tipo de Campo AECTEO T
OX8035 (Ehemet) 53 1 | 8

O DHCP ACK é transmitido.

Estagéo de Servidor Servdar
trabalho sam disco DHCP DHCP
192.168.10 34 1682 168, 10.91 192 168.10.97 192168 10 .68

AAECFI 234018 FEEDFR44 4568 DOECBCAB AT DOECHBCDIS D8 FEEDF&RER 20 3R

!ﬁl

1921 .
FEEDFSFAIT AN
do quadre Cabecalho do pacols | 2 1 6 0 | Verificar
 MACdeongem P de Onger & £
: 2 |  Fiags
FE:ED-FI-E5:33:3A | 102 168 10.98 0 -
MAC de desiing IP de destng 102.168.10.35
AAECFO:23:44:19 | 255 255 755255 g
192.168,10.1
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S6 o computador com o endereco MAC de destino processa a informacao.

X X X P

1921681034  152.968.10.91 152 1681087  152.168.10.98
AAECFEI) 4410 FEEDFER4:aS M DOECHBCAR AL DOEEC:BC00-04:04 FEED FIA5:10:34

182.168.10.1 T I

FEED:PRFAIIAN

A partir deste ponto, o computador pode comecar a utilizar o enderego IP atribuido

assim como a restante informacao incluida no DHCP offer.

Estagdo de Senvidor Servidior
trabalho sem disco DHCP DHCP

192 168.10.35 1921681034 192 1681094 192 1681097 192 168 10.98
AAECFRIIAIE FEEDFRM 456 DOECACARMAC DOECECIMDY FEEDFRE5I33A

’!‘F! il

182.1
FE:EDFRFAZIAM
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Problemas de resolugéo de enderegos

Os problemas mais frequentes encontrados, no que diz respeito ao enderecamento, sdo
relativos a atribuicdo de mascaras incorretas as estacoes e nds da rede, configuracdo
incorreta de gateways, ou parametros de rooting dinamicos (principalmente classless e
classfull).
Para se comunicar com um dispositivo tem de se conhecer o endereco IP e o endereco
MAC do destinatdrio.

e E necessdrio um método para se converter automaticamente enderecos IP em

enderecos MAC.

e Acriacdo manual de tabelas de conversdo ndo é exequivel.

No TCP/IP existe um protocolo chamado ARP (Address Resolution Protocol) que obtém
automaticamente os enderegos MAC a partir dos enderecos IP para transmissao local.

e Surgem outros problemas quando o destinatario se encontra fora da rede local.

O TCP/IP tem uma variagdo do ARP chamada Proxy ARP, que fornece o endereco MAC
de um dispositivo intermedidrio para transmissdao fora da LAN para outro segmento

da rede.

Protocolo de Resolugéo de Enderecos (ARP)

O endereco IP é utilizado para routing, ou seja, a escolha do caminho ideal
em determinada circunstdncia e o instante para a ligacdo entre dois nos.
Para solucionar o problema de mapear o endereco de nivel superior (IP) para endereco
fisico (Ethernet) foi proposto (e aceite) através da RFC826 o Address Resolution
Protocol (ARP).

O ARP permite que um host encontre o endereco fisico (MAC) de um host destino, tendo
apenas o seu enderego IP.

Apesar de ter sido criado especificamente para uso com IP sobre Ethernet, devido a

forma que foi implementado, o seu uso ndo esta restrito a este ambiente.
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O mapeamento de enderecos pode ser feito de duas maneiras:
e Mapeamento direto

¢ Mapeamento dindmico

O ARP é dividido em duas partes: a primeira determina enderecos fisicos quando envia
um pacote, e a segunda responde aos pedidos de outros hosts. Geralmente antes
de enviar, o host consulta a cache ARP a procura do endereco fisico. Se encontrar o
enderego, anexa-o no frame e envia acrescentando os dados. Se o host ndo encontrar o
endereco, é realizado um broadcast de pedido ARP.

A segunda parte do cédigo do ARP manuseia os pacotes recebidos da rede. Quando
chega um pacote, o programa extrai e examina o endereco fisico e IP para verificar se ja
existe a entrada no cache e atualiza novamente sobrescrevendo os enderecos. Depois, o
recetor comega a processar o resto do pacote.

O recetor processa dois tipos de entrada de pacotes ARP:

e Pedido ARP de um outro host: o recetor envia o endereco fisico ao emissor

e armazena o endereco do emissor no cache. Se o endereco IP do pacote
recebido ndo for igual do recetor, o pacote ARP é ignorado.

e Resposta de um pedido ARP: Apds verificar a entrada na cache ARP, o recetor

verifica primeiro a resposta com o pedido ARP enviado anteriormente.
Enquanto o recetor espera pela resposta, as aplicagdes podem gerar outros
pacotes que geralmente esperam na fila. Apds verificar o endereco IP, o recetor
atualiza os pacotes com o mesmo. O ARP retira os pacotes da fila depois de

fornecer os enderecos.

Se durante o broadcast o destinatario ndo puder aceitar um pedido, o host emissor
deve armazenar o pacote enviado para retransmiti-lo. Pode acontecer, também, que o
hardware de um host ter sido substituido. Se algum host tentar enviar dados para ele,
utilizara um enderego ndo existente na rede, por isso é importante atualizar e remover

os enderec¢os na cache em periodos regulares.

S
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Funcionamento do protocolo ARP

Consiste no envio de um frame em broadcasting com endereco IP do destino, o qual
responde com um datagrama que contem o seu endereco IP e o endereco fisico. A
maquina que gerou o broadcasting passa a usar o endereco fisico do destino para enviar

os seus datagramas.

Na seguinte figura o host envia o pacote para todos os hosts.

O host A, cujo endereco IP € |, e enderego fisico P,, deseja enviar dados ao host B, cujo
IP € I, porém de endereco fisico desconhecido. O host A envia um datagrama especial

em broadcast.

[D]

Apenas o host B responde, pois o datagrama foi enderecado via IP. O datagrama de

resposta € constituido do endereco IP (I.) mais o endereco fisico P_. A partir desse
instante o host A passa a enderecar o host B apenas com os seus enderecos ja

conhecidos (P, e I).
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Resumidamente, o ARP funciona da seguinte forma:
e Quando uma maquina A quer falar com uma mdquina B e ndo sabe o seu
endereco fisico, envia um pacote ARP de request em modo broadcast.
e Todas as maquinas em operacao recebem o pedido, mas somente a maquina B
responde, pois ela reconhece que o endereco pedido é o seu.
® A Guarda o endereco fisico de B F, em cache.

® Aenvia mensagem para F,.

Cache ARP

Numa rede de grande porte e ocupada, o envio de pacotes em broadcasting interrompera
todos os hosts para que eles processem cada pacote da rede. Essa interrupcao
prejudicara de maneira significativa a eficiéncia da rede e torna-la-ia mais lenta. Para
reduzir os broadcasts, os hosts de redes que precisam utilizar o ARP mantém uma lista de
enderecos IP e Ethernet que correspondem aos obtidos por solicitagcdes anteriores. Isto
é apresentado como Cache ARP e é atualizado sempre que uma solicitacao for enviada.
Depois de algum tempo o endereco no ARP Cache é removido, independentemente de

estar a ser usado ou ndo. Isto é chamado de Aging.

ARP - Encapsulamento Identificacdo

As mensagens ARP devem ser transmitidas nos frames. Para identificar se os frames ARP
estdo a carregar o pedido (request) ou a resposta, o campo do tipo do cabecalho (header)
recebe um valor especifico, e a mensagem ARP é enviada no campo dos dados. Quando

o frame é recebido, o host verifica o tipo de frame para determinar o seu conteudo.

S
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Formato do ARP

Os dados nos pacotes do ARP ndo possuem um cabecalho de formato fixo, ao contrario
de outros protocolos. A mensagem é montada para ser utilizada em diferentes
redes. Por isso, o primeiro campo no cabecalho indica os comprimentos dos campos
seguintes. O ARP pode ser usado com enderecos fisicos e protocolos arbitrarios.
Ao contrario da maioria dos protocolos, o pacote ARP ndo alinha no tamanho de 32-bits.
Por exemplo, o endere¢o do emissor (sender) ocupa 6 octetos contiguos, expandindo-se

para proxima linha.

Descrigdao do Campos

e Hardware Type (tipo do hardware): composto de dois octetos, especifica o tipo

de hardware utilizado na rede fisica. Se for 1, é rede Ethernet.

e Protocol Type (tipo do protocolo): composto de dois octetos, especifica o
endereco do protocolo utilizado no nivel superior do emissor.

e Operation (operacdo): especifica se o datagrama é um pedido ARP (request 1)
ou uma resposta ARP (reply 2), ou ainda um RARP (request 3, reply 4).

e HLEN e PLEN: habilitam o ARP para ser usado com redes arbitrarias porque eles
especificam o comprimento dos enderecos do hardware e dos protocolos do
nivel superior. O HLEN (Hardware Lenght) é utilizado para identificar o tamanho
dos campos SENDER HA e TARGET HA. PLEN (Protocol Lenght) especifica o
tamanho dos campos SENDER IP e TARGET IP.

e SENDER HA (Sender Hardware Address) : endereco fisico (Ethernet) de quem
envia o pacote.

e SENDER IP (Sender Protocol Address): endereco légico (IP) de quem envia o
pacote.

e TARGET HA (Target Hardware Address) : Endereco fisico desejado. Na operacao
de request vai em branco, e, quem responder preenche este campo.

e TARGET IP (Target Protocol Address) : Enderego légico da maquina desejada.
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A figura seguinte representa o formato ARP.

0 8 16 24 31
HARDWARE PROTOCOL
TYPE TYPE
HLEN PLEN OPERATION

SENDER HA(OCTETS 0-3)

RENDER HA(DCTEE) SENDER IP(OCTETS 0-1)
SENDER IP (OCTETS TARGET HA(OCTETS
2.3) 0-1)

TARGET HA{OCTETS 2-5)

TARGET IP{OCTETS 0-3)

Quando um emissor fazum pedido, envia o endere¢co TARGET IP (ARP) ou 0 endereco fisico
TARGET HA (RARP). Antes de responder, o destinatdrio atualiza os enderecos recebidos
e muda a operagdo para resposta (reply). Assim, a resposta carrega os enderecgos do

emissor assim como os enderecos IP e fisico do destinatario.
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Camada de Transporte TCP/IP

Introdugdo a camada de transporte

As responsabilidades principais da camada de transporte, camada 4 do modelo OSI, sao
transportar e regular o fluxo de informacdes da origem até o destino, de forma confidvel
e precisa. Controlo fim-a-fim e confiabilidade sdo proporcionados por janelas deslizantes,

numeros de sequéncia e confirmacdes.

O transporte confiavel pode realizar o seguinte:

= Garantir gue os segmenios entregues serdo confimados a0 emessor

« Froporcionar a retransmiss&o de quaisquer sagmenios que nao foram confinmados
= Colocar os segmenios na sequéncia cometa no desting

= Proporclonar a prevengio @ controle de congestionamentos

Para compreender a confiabilidade e o controle de fluxo, imagine alguém que estuda
um idioma estrangeiro durante um ano e, entdo, visita o pais onde esse idioma é usado.
Na conversacao, as palavras devem ser repetidas para que haja confiabilidade e deve-se
falar lentamente para que o sentido da conversa ndo se perca; isso é controlo de fluxo.
A camada de transporte fornece servicos de transporte do host ao host origem de destino.
Ela estabelece uma ligacdo légica entre as extremidades da rede. Protocolos na camada
de transporte segmentam e remontam os dados que sao enviados por varias aplicagcdes
de camada superior no mesmo fluxo de dados da camada de transporte. Esses dados da
camada de transporte fornecem servigos de transporte fim-a-fim.

O fluxo de dados da camada de transporte é uma ligagao ldgica entre as extremidades
de uma rede. As responsabilidades principais sdo transportar e regular o fluxo de
informacgGes da origem ao destino de forma confidvel e precisa. A responsabilidade
principal da camada 4 é fornecer controlo fim-a-fim usando janelas moveis e oferecer
confiabilidade nos niumeros de sequéncia e nas confirmacdes. A camada de transporte
define a conectividade fim-a-fim entre aplicacdes de host. Os servicos de transporte

incluem os seguintes servigos basicos:
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e Segmentacdo de dados de aplicacdes de camada superior;

e Estabelecimento de operacgdes fim-a-fim;

e Transporte de segmentos de um host final ao outro;

e Controle de fluxo proporcionado por janelas moveis;

e Confiabilidade proporcionada por nimeros de sequéncia e por confirmacgodes.

.
O TCP/IP é uma combinacdo de dois protocolos individuais. O IP opera na camada 3 e é
um protocolo sem conexdo, que oferece um servico de entrega de melhor esforco (best
effort) numa rede. O TCP opera na camada 4 e é um servigo orientado a conexdo que
oferece controlo de fluxo e confiabilidade. Estes protocolos juntos fornecem uma ampla
variedade de servicos e sdo a base de todo um conjunto de protocolos, chamado TCP/IP.

A Internet foi construida com base nesse conjunto de protocolos.

Controle de fluxo

A medida que a camada de transporte envia segmentos de dados, ela procura garantir
gue eles ndo sejam perdidos. Um host recetor que ndo consiga processar dados com a
mesma rapidez com que chegam pode causar perda de dados. O host recetor é, entdo,
forcado a descarta-los. O controlo de fluxo evita que um host transmissor sobrecarregue
os buffers de um host recetor. O TCP fornece o mecanismo para controlo de fluxo,
permitindo a comunicag¢do entre os hosts de envio e de rece¢do. Os dois hosts, entdo,

estabelecem uma taxa de transferéncia de dados satisfatéria para ambos.

S
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Visdo geral de estabelecimento, manutengdo e término de
sessoes

Varias aplicacdes podem partilhar a mesma ligacdo de transporte no modelo de referéncia
OSI. Esse processo é chamado de multiplexagdo de conversas de camada superior. Varias
conversas simultaneas da camada superior podem ser multiplexadas sobre uma Unica
ligacdo. A funcionalidade de transporte é realizada segmento-por-segmento. Por outras
palavras, diferentes aplicagbes podem enviar segmentos de dados de acordo com a
politica primeiro a chegar, primeiro a ser servido (First-come, first-served). O segmento
gue chegar primeiro serd servido primeiro. Esses segmentos podem entdo ser roteados

para o mesmo destino, ou para diferentes destinos.

Uma funcdo da camada de transporte é estabelecer uma sessao orientada a ligacdo entre
dispositivos similares na camada de aplicagdo. Para que a transferéncia de dados comece,
as aplicagdes de envio e de rece¢do informam aos respetivos sistemas operacionais que
serd iniciada uma ligacdo. Um nd inicia uma ligacdo que deverd ser aceite pelo outro.
Os mddulos do software de protocolo nos dois sistemas operacionais comunicam-se
enviando mensagens pela rede, para verificar se a transferéncia esta autorizada e se
ambos os lados estdo prontos.

A ligacdo é estabelecida e a transferéncia de dados comega apods ter ocorrido toda a
sincronizagao. Durante a transferéncia, as duas maquinas continuam a comunicar-se com
seu software de protocolo, para verificar se os dados estdo a ser recebidos corretamente.
A Figura mostra uma ligacdo tipica entre os sistemas de envio e de rece¢do. O primeiro

handshake solicita sincronizagdo. O segundo e o terceiro confirmam a solicitagdo de
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sincronizacado inicial e também sincronizam os parametros de ligacdo na direcdo oposta.
O segmento de handshake final € uma confirmacao usada para informar ao destino que
ambos os lados concordam que foi estabelecida uma ligagdo. Apds o estabelecimento da

conexdo, comeca a transferéncia de dados.

Congestionamento durante a transferéncia de dados pode ocorrer por dois motivos:
e Primeiro, um computador com alta velocidade pode gerar trafego mais
rapidamente do que uma rede pode ser capaz de transferir.
e Segundo, se muitos computadores precisarem enviar datagramas
simultaneamente a um Unico destino, esse destino pode sofrer

congestionamento, embora o problema ndo tenha uma origem Unica.

Quando os datagramas chegam muito rapidamente para que um host ou gateway os
processe, eles sdo armazenados temporariamente na memdria. Se o trafego prosseguir,
o host ou gateway, por fim, esgotard a sua memoria e devera descartar os datagramas

adicionais que chegarem.
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Em vez de permitir que os dados sejam perdidos, o processo TCP na maquina que
esta a receber os dados pode emitir um indicador de “ndo-pronto” (not-ready) para
o remetente. Atuando como uma placa de “STOP”, esse indicador sinaliza para que o
remetente pare de enviar dados. Quando o recetor puder lidar com mais dados, ele
enviara um indicador de transporte de “pronto” (Ready). Quando esse indicador é

recebido, o remetente retoma a transmissao de segmentos.

Emissor Receptor
Transmitir

LAAJ

MN&o pronto
Parar I - B
Pronto
Prasseguir -
Continuar com a Tmaz;issﬂn
=

No final da transferéncia de dados, o host transmissor envia um sinal que indica o final
da transmissdo. O host recetor na extremidade da sequéncia de dados confirma o fim da

transmissdo e a conexao é encerrada.

Handshake triplo

O TCP é um protocolo orientado a ligacdes. Ele requer o estabelecimento de uma conexao
antes do comeco da transferéncia de dados. Para que uma ligacdo seja estabelecida ou
inicializada, os dois hosts devem sincronizar os seus Initial Sequence Numbers (ISNs).
A sincronizagdo é feita através da troca de segmentos de estabelecimento de conexao

que transportam um bit de controle chamado SYN, para a sincronizagdo, e os ISNs. Os

A
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segmentos que transportam o bit SYN também sdo chamados “SYNs”. Essa solucdo
requer um mecanismo adequado para a obtencdo de um ndimero de sequéncia inicial e
um handshake simples para a troca de ISNs.
A sincronizacdo requer que cada um dos lados envie seu nimero de sequéncia inicial
(ISN) e que receba uma confirmacdo dessa troca através de um acknowledgment (ACK)
enviado pelo outro lado. Cada um dos lados também deve receber o ISN do outro lado e
enviar um ACK de confirmacdo. A sequéncia é:
1. O host (A) inicia uma ligacdo ao enviar um pacote SYN para o host (B) indicando que
o seu ISN = X:

A —>BSYN,seqde A=X

2. B recebe o pacote, grava que a seq de A = X, responde com um ACK de X + 1, e indica
gue seu ISN =Y. O ACK de X + 1 significa que o host B ja recebeu todos os bytes até ao
byte X e que o préximo byte esperado é o X + 1:

B—>AACK,seqde A=X,SYNseqdeB=Y,ACK=X+1
3. A recebe o pacote de B, e fica a saber que a sequéncia de B =Y, e responde com um
ACK de Y + 1, que finaliza o processo de estabelecimento da ligagao:

A —>BACK,seqdeB=Y,ACK=Y+1

Essa troca é chamada handshake triplo.

EI'I'H'IEF SYN (seq=100 =|SYN recebido
ol =SYN)
Enviar SYN, Ack (@)
(seq=300 ack=101
SYN recebido cti=syn,ack)
Estabelecido -
(seq=101 ack=301
cti=ack)
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Um handshake triplo é necessario porque os numeros de sequéncia ndo sao vinculados
a um relégio global na rede e os protocolos TCP podem ter mecanismos diferentes para
captar o ISN. O recetor do primeiro SYN ndo tem meios para saber se este é um segmento
antigo atrasado, a menos que tenha registrado o Ultimo nimero de sequéncia usado na
ligacdo. Nem sempre é possivel lembrar esse nUmero. Assim, o recetor deve pedir ao

remetente que verifique esse SYN.

Janelamento

Os pacotes de dados devem ser enviados ao recetor na mesma ordem em que foram
transmitidos, para que haja uma transferéncia de dados fiavel, orientada a ligacao. O
protocolo falha se algum pacote for perdido, danificado, duplicado ou recebido em
ordem diferente. Uma solucdo facil é fazer com que o recetor confirme a rececdo de

cada pacote antes do envio do pacote seguinte.

Emissor Receptor

ervviar 1
\ e
enviar ACK 2
receber ACK 2
\ i
/‘ erwinr ACK 3
receber ACK 3
E\ e
anviar ACK 4
recabar ACK 4

Tamanha da janels = 1

Se o remetente precisar de esperar por uma confirmagdo apds enviar cada pacote, o
throughput serd lento. Por isso, a maioria dos protocolos fidveis, orientados a conexao,
permitem mais de um pacote em trafico na rede de cada vez. Como ha tempo disponivel

apods o encerramento da transmissao de dados pelo remetente e antes que o recetor
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termine o processamento de qualquer confirmacdo recebida, esse intervalo é usado
para transmitir mais dados. O numero de pacotes de dados restantes que o emissor tem
permissao para ter sem ter recebido uma confirmacgao é conhecido como tamanho da
janela ou janela.

O TCP usa confirmagbes esperadas. A expressao “confirmagdes esperadas” significa
que o numero da confirmacdo refere-se ao pacote esperado em seguida. A expressao
“janelamento” refere-se ao facto de o tamanho da janela ser negociado dinamicamente
durante a sessdo do TCP. O janelamento é um mecanismo de controlo de fluxo. O
janelamento exige que o dispositivo de origem receba uma confirmagdao do destino
depois de transmitir uma determinada quantidade de dados. O processo de rececao
TCP informa uma “janela” ao TCP de envio. Essa janela especifica o nimero de pacotes,
a comecar com o numero da confirmacdo, que o processo TCP recetor estd preparado
para receber no momento.

Com um tamanho de janela trés, o dispositivo de origem pode enviar trés bytes ao
destino. O dispositivo de origem deve, entdo, aguardar uma confirmacdo. Se o destino
receber os trés bytes, ele enviard uma confirmac¢do ao dispositivo de origem, que
podera entdo transmitir mais trés bytes. Se o destino ndo receber os trés bytes, devido
a sobrecarga nos buffers, ndo enviara a confirmacdo. Por ndo receber a confirmacao,
a origem saberd que os bytes deverdo ser retransmitidos e que a taxa de transmissao
deverd ser diminuida.

Os tamanhos de janela do TCP sdo varidveis durante todo o tempo de vida de uma
ligagdo. Cada confirmagao contém um anuncio de janela que indica o numero de
bytes que o recetor pode aceitar. O TCP também mantém uma janela de controle de
congestionamento. Essa janelatem, normalmente, tamanhoigualao dajanela dorecetor.
No entanto, ela é reduzida a metade quando um pacote se perde, talvez como resultado
de congestionamento na rede. Essa técnica permite que a janela seja expandida ou
reduzida conforme necessario, para gerir o espaco no buffer e o processamento. Um
tamanho de janela maior permite o processamento de mais dados.

Conforme mostra a Figura, o remetente envia trés pacotes antes de esperar por um
ACK. Se o recetor puder lidar com um tamanho de janela de dois pacotes apenas, a
janela descarta o pacote trés, especifica trés como o préximo pacote e dois como o novo

tamanho de janela.
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O remetente envia os préoximos dois pacotes, mas ainda especifica trés como tamanho
de janela. Isso significa que o remetente ainda esperard uma conformacdo de trés
pacotes do recetor. O recetor responde solicitando o pacote cinco, novamente

especificando dois como tamanho de janela.

Host Emissor Host Receptor
anviar 1 B ——— receber 1
enviar 2 —- receber 2
enviar 3 + ~FEEnEer-b-
B e ] ACK 3 tamanho da janela 2
enviar 3 o receber 5
anviar 4 v—-— receber 6
enviar 5 + —reachor&-
e e, ACK 5 tamanho da janela 2
enviar 5 — receber 5
enviar 6 ——— receber 6
_ ACK 7 tamanho da jn"mlg 2

Confirmacgdo

A entrega fidvel garante que um fluxo de dados enviado de um dispositivo seja,
através de uma ligacdo de dados, entregue a outro dispositivo, sem duplicagado
ou perda de dados. A confirmagdo positiva com retransmissdao é uma técnica que
garante a entrega confidvel de dados. Ela exige que um recetor se comunique com
a origem e retorne uma mensagem de confirmagdo quando os dados sao recebidos.
O remetente mantém o registo de cada pacote de dados (segmento TCP) enviado e
espera uma confirmacdo. Ele também aciona um timer (temporizador) quando envia
um segmento e retransmitird um segmento se o timer expirar antes que chegue uma

confirmagao.
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A Figura mostra o remetente a transmitir os pacotes de dados 1, 2 e 3. O recetor
confirma a rececao dos pacotes, solicitando o pacote 4. Ao receber a confirmacao, o
remetente envia os pacotes 4, 5 e 6. Se o pacote 5 ndo chegar ao destino, o recetor
confirma solicitando o reenvio do pacote 5. O remetente reenvia o pacote 5 e recebe

uma confirmacdo para prosseguir com a transmissao do pacote 7.

Emissor Roceptor

Brvwiar 1
@nwiar 2
arviar 3

%
receber ACK 4 ‘/
%
-

O TCP fornece a sequéncia de segmentos com uma confirmacdo de referéncia de
encaminhamento. Cada segmento é numerado antes da transmissdo. Na estacdo
recetora, o TCP reagrupa os segmentos numa mensagem completa. Se um numero de
sequéncia estiver em falta na série, aquele segmento sera retransmitido. Os segmentos

nao confirmados dentro de um determinado periodo serao retransmitidos.

il
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Protocolo de Controlo de Transmissdo (TCP)

O Protocolo de Controlo de Transmissdo (Transmission Control Protocol TCP) é um
protocolo da camada 4 orientado a conexdao que fornece transmissao de dados full
duplex confidvel. O TCP faz parte da pilha de protocolos TCP/IP. Num ambiente de ligagdo
orientada a conexao, é estabelecida uma conexado entre as extremidades antes do inicio
da transferéncia de informacdes. O TCP é responsavel por decompor as mensagens em
segmentos, reagrupa-los na estagao de destino, reenviar qualquer item nao recebido e
reagrupar essas mensagens com base nos segmentos. O TCP proporciona um circuito
virtual entre aplicacdes do utilizador final.
Os protocolos que usam o TCP incluem:

e FTP (File Transfer Protocol);

e HTTP (Hypertext Transfer Protocol);

e  SMTP (Simple Mail Transfer Protocol);

e Telnet.

i
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Veja a seguir as definicbes dos campos no segmento TCP:

Bit 15 Bit 16
Porta de Origem (16) Porta de Desting (16)

Numero de SeqUéncia (32)
Namero de Confirmagao (32)
Comprimento do Cabegalho (4) | Reservado (6) | Bils de Codigo (5)  Janela (16)
Checksum (16) Urgente (16)
Dpghies (0 ou 32 caso existam)
Dadas (variam)

-—ﬁ’s—:-

e Porta de origem: Numero da porta chamadora;

e Porta de destino: NUmero da porta chamada;

e Numero de sequéncia: NiUmero usado para garantir a sequéncia correta dos
dados que estdo a chegar;

e Numero de confirmacdo: Proximo octeto TCP esperado;

e HLEN: Numero de palavras de 32 bits no cabecalho;

e Reservado: Definido como zero;

e Bits de cddigo: Funcdes de controlo, como a configuracdo e término de uma
sessdo;

e Janela: NUmero de octetos que o remetente esta disposto a aceitar;

e Checksum: Uma célculo de verificacdo (checksum) feito a partir de campos do
cabecalho e dos dados;

¢ Urgent Pointer (Ponteiro de Urgéncia): Indica o final de dados urgentes;

e Opcado: Uma opcdo atualmente definida, tamanho maximo do segmento TCP;

e Dados: Dados de protocolo de camada superior.

Protocolo de Datagrama de Usudrio (UDP)

O Protocolo de Datagrama de utilizador (User Datagram Protocol UDP) é o protocolo
de transporte sem liga¢do da pilha de protocolos TCP/IP. O UDP é um protocolo simples
que troca datagramas, sem confirmagGes ou entrega garantida. O processamento de

erros e a retransmissdo devem ser tratados por protocolos de camada superior.

S
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O UDP ndo usa janelamento nem confirmacgdes; assim, a fiabilidade, se necessaria, é
fornecida por protocolos da camada de aplicacdo. O UDP é projetado para aplicacdes

que ndo precisem de juntar sequéncias de segmentos.

Bit 0 Bit 15 Bit 16 Bit 31

Porta de Origem (16) Porta de Destin (16) 4
Comprimento {16) Checksum | 16) HH;H'I
Dados (caso existam)

Os protocolos que ultilizam o UDP incluem:
e TFTP (Trivial File Transfer Protocol);
e  SNMP (Simple Network Management Protocol);
e DHCP (Dynamic Host Control Protocol);

e DNS (Sistema de Nomes de Dominio).

Veja a seguir as definicdes dos campos no segmento UDP:
e Porta de origem: NUmero da porta chamadora;
e Porta de destino: Numero da porta chamada;
e Comprimento: Numero de bytes que inclui cabegalho e dados;
e Checksum: Um calculo de verificacdo (checksum) feito a partir de campos do
cabecalho e dos dados;

e Dados: Dados de protocolo de camada superior.

Numeros de porta TCP e UDP

Tanto o TCP quanto o UDP usam nuimeros de porta (soquete) para passar as informacoes
as camadas superiores. Os numeros de porta sdao usados para manter registos de
diferentes conversas que cruzam a rede ao mesmo tempo.

Os desenvolvedores de aplicagdes de software concordaram em usar numeros de porta
bastante conhecidos, emitidos pelo 6rgdo Internet Assigned Numbers Authority (IANA).
Toda conversa destinada a aplicacdo FTP usa os nimeros de porta padrao 20 e 21. A porta
20 é usada para a parte de dados e a porta 21 é usada para controlo. As conversacdes

qgue ndo envolvem uma aplicagao com nimero de porta conhecido recebem nimeros de
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porta aleatdrios num intervalo especifico acima de 1023. Algumas portas sdo reservadas

no TCP e no UDP, embora possa haver aplicacdes que nao os suportem. Os nimeros de

portas tém os seguintes intervalos atribuidos:

e Numeros abaixo de 1024 sdo considerados nimeros de porta conhecidos.

e Numerosacimade 1023 recebem nimeros de porta atribuidos dinamicamente.

e Numeros de porta registados sdo aqueles registados para aplicacGes especificas

de fabricantes. A maioria desses nimeros é superior a 1024.

Decimal Keyword Description

1] Reservado

14 Nio atribuido

5 RJE Remote Job Entry

T ECHO Echo

B DISCARD Descartar

1 USERS Usudrios Ativos

13 DAYTIME Hora do dia

15 NETSTAT Csem estd Ativo ou NETSTAT
17 QUOTE Cola do dia

18 CHARGEN Gerador de Caracieres

20 FTP-DATA File Transfer Protocol (dados)
21 FTP Fila Transfer Protocol

23 TELMNET ConexBo de Temminal

25 SMTP Simple Mail Transfer Protocol
a TIME Hora do dia

30 RLP Resource Location Protocol
42 NAMESERVER Servidor da Nomas da Host
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Os sistemas finais usam numeros de portas para selecionar a aplicagdo correta. O host de
origem atribui dinamicamente nimeros de porta de origem gerados na prdpria origem.

Esses nimeros sdao sempre superiores a 1023.

CURSO TECNICO DE GESTAO DE EQUIPAMENTOS INFORMATICOS | 81

Manual GEI_Com Dados_mod3a4_Setl.indd 81 30-05-2014 17:21:31



COMUNICAGCAO DE DADOS

A Camada de Aplicacao

Introducgdo a camada de aplicagéo TCP/IP

Quando o modelo TCP/IP foi criado, as camadas de sessdo e de apresentacdo do modelo
OSI foram agrupadas na camada de aplicacdo do modelo TCP. Isso significa que as
guestdes de representacao, codificacdo e controlo de didlogo sdo tratadas na camada de
aplicacdo e ndo em camadas inferiores separadas, como ocorre no modelo OSI. O projeto
garante que o modelo TCP/IP fornega maxima flexibilidade na camada de aplicacdo para
desenvolvedores de software.
Os protocolos TCP/IP que suportam transferéncia de ficheiros, e-mail e login remoto sdo,
provavelmente, os mais familiares aos utilizadores da Internet. Esses protocolos incluem
as seguintes aplicagdes:
Sistema de Nomes de Dominios (DNS)

e File Transfer Protocol (FTP);

e Hypertext Transfer Protocol (HTTP);

¢ Simple Mail Transfer Protocol (SMTP);

e Simple Network Management Protocol (SNMP);

e Telnet.
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DNS

A Internet foi construida com base num esquema de enderecamento hierarquico. Esse
esquema permite que o routing tenha por base classes de enderecos, e ndo enderecos
individuais. O problema que isso cria para o utilizador é a associacdo do endereco
correto ao site da Internet. E muito facil esquecer um endereco IP de um determinado
site, porque ndo hd nada que permita a associacdao do conteudo do site ao seu endereco.
Imagine a dificuldade em lembrar os enderecos IP de dezenas, centenas ou até mesmo
milhares de sites na Internet.
Um sistema de nomes de dominio foi desenvolvido para associar o conteudo do site
ao seu endereco. O Domain Name System (DNS) é um sistema usado na Internet para
converter nomes de dominios e seus nds de rede anunciados publicamente em enderecos
IP. Um dominio é um grupo de computadores associados pela sua localizacdo geografica
ou pelo seu tipo de negdcio. Um nome de dominio é uma cadeia de caracteres, nimeros
ou ambos. Normalmente, um nome ou uma abreviatura que represente o endereco
numérico de um site na Internet formara o nome do dominio. Existem mais de 200
dominios de nivel superior na Internet, cujos exemplos incluem:

e .us: Estados Unidos

e .uk: Reino Unido

Ha também nomes genéricos, cujos exemplos incluem:
e _edu: sites educacionais
e .com: sites comerciais
e _gov: sites governamentais
e .org: sites ndo-profissionais

e _net: servico de rede

FTP

O FTP é um servico confidvel, orientado a conexao, que usa TCP para transferir ficheiros
entre sistemas que suportam FTP. A finalidade principal do FTP é transferir ficheiros de

um computador para outro, copiando e movendo ficheiros dos servidores para os clientes
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e vice-versa. Quando os ficheiros sdo copiados de um servidor, o FTP primeiramente
estabelece umalligacdo de controlo entre o cliente e o servidor. De seguida, é estabelecida
uma segunda ligacao, que é um link entre os computadores através dos quais os dados
sao transferidos. A transferéncia de dados pode ocorrer em modo ASCII ou bindrio.

Esses modos determinam a codificacdo usada para ficheiros de dados que, no modelo
OSl, é uma tarefa da camada de apresentagdo. Quando a transferéncia é concluida,
a ligacdo dos dados é finalizada automaticamente. Quando toda a sessdo de cépia e
movimentacdo de ficheiros é concluida, o link de comandos é fechado quando o utilizador

efetua logoff e encerra a sessao.
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O TFTP é um servico sem ligacdo que usa o User Datagram Protocol (UDP). O TFTP é usado
no router para transferir ficheiros de configuracao e imagens e para transferir ficheiros entre
sistemas que suportam TFTP. O TFTP foi criado para ser pequeno e de facil implementacao.
Assim, ndo possui a maioria dos recursos do FTP. O protocolo TFTP pode ler ou gravar
ficheiros de ou para um servidor remoto, respetivamente, mas nao pode listar diretérios e
atualmente n3o inclui mecanismos para autenticar os utilizadores. E ttil em algumas LANs

porque opera mais rapido que o FTP e funciona bem numa rede estdvel.
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HTTP

O HyperText Transfer Protocol (HTTP) opera na World Wide Web, que é a parte da
Internet que tem crescido mais rapidamente e a mais usada. Uma das razdes principais
do extraordinario crescimento da Web é a facilidade com que ela permite o acesso as
informacGes. Um navegador da Web é uma aplicacdo cliente, o que significa que, para
funcionar, exige um componente de cliente e um componente servidor. Um navegador
da Web apresenta os dados em formatos multimidia nas paginas Web que usam texto,
figuras, som e video. As paginas Web sdo criadas com uma linguagem de formato chamada
Linguagem de marcagao de hipertexto (HTML). A HTML direciona um navegador da Web
numa determinada pagina da Web a produzir a aparéncia da pagina de uma maneira
especifica. Além disso, a HTML especifica locais para a colocacdo de textos, ficheiros e
objetos que serao transferidos do servidor Web para o navegador da Web.

Os hiperlinks facilitam a navega¢dao na World Wide Web. Um hiperlink é um objeto,
palavra, frase ou figura numa pagina da Web. Quando esse hiperlink é clicado, direciona
o navegador para uma nova pdagina da Web. A pdgina da Web contém, frequentemente
oculta na sua descricdo HTML, um local de enderegco conhecido como Localizador
Uniforme de Recursos (URL).

No URL http://www.abc.com/edu/, a parte “http://” informa ao navegador que
protocolo deve ser usado. A segunda parte, “www”, € o nome do host ou o nome de
uma maquina especifica em um endereco IP especifico. A Ultima parte, /edu/, identifica

o local especifico na pasta do servidor que contém a pagina da Web padrao.

http:// WWW. abc.com Jedu/

Identifica para | Identifica o |Representa a|ldentifica a pasta onde as
o0 navegador o|nome do host|entidade de | paginas web estdo no servidor.
protocolo que|ou o nome de|dominio do site|Como nenhum nome ¢é
deve usar. uma maquina | web. especifico, o navegador ird
especifica. carregar a pagina padrdo

identificada pelo servidor.
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Um navegador da Web normalmente abre uma pagina inicial ou “home page”. O URL
da home page ja foi armazenado na area de configuracdo do navegador da Web e pode
ser alterado a qualquer momento. Na pagina inicial pode-se clicar num dos hiperlinks da
pagina Web ou de digitar uma URL na barra de enderecos do navegador. O navegador
da Web examina o protocolo para determinar se ele precisa abrir outro programa e
determina o enderego IP do servidor Web usando DNS. De seguida, as camadas de
transporte, de rede, de ligacdo de dados e fisica trabalham em conjunto para iniciar uma
sessao com o servidor Web.

Os dados transferidos para o servidor HTTP contém o nome da pasta do local da pagina
da Web. Os dados também podem conter um nome de ficheiro especifico de uma
pagina HTML. Se nenhum nome for fornecido, deve ser usado o nome default conforme
especificado na configuracao do servidor.

O servidor responde a solicitacdo enviando ao cliente da Web todos os ficheiros de
texto, audio, video e de figuras especificados nas instru¢ées HTML. O navegador cliente
reagrupa todos os ficheiros para criar uma visualizacdo da pagina da Web e, depois,
termina a sessdo. Se outra pdgina localizada no mesmo servidor ou em outro for clicada,

O mesmo processo serd executado novamente.

SMTP

Os servidores de correio eletrénico comunicam-se usando o Simple Mail Transfer
Protocol (SMTP) para enviar e receber correspondéncia. O protocolo SMTP transporta
mensagens de e-mail em formato ASCII usando o TCP.

Quando um servidor de correio eletrénico recebe uma mensagem destinada a um
cliente local, armazena-a e espera que ela seja aberta pelo cliente. Os clientes podem
coletar a sua correspondéncia de varias formas. Podem usar programas que acedem os
ficheiros do servidor de correio diretamente ou coletar a sua correspondéncia usando
um dos muitos protocolos de rede existentes. Os protocolos mais populares de correio
para clientes sdo o POP3 e o IMAP4, que usam o TCP para transportar dados. Embora os
clientes de correio usem esses protocolos especiais para coletar correspondéncia, eles
usam quase sempre o SMTP para envid-la. Como sdo usados dois protocolos diferentes

e, possivelmente, dois servidores diferentes, para enviar e receber correspondéncia, é

T
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possivel que os clientes de correio possam executar uma tarefa mas ndo a outra. Assim,
normalmente é uma boa ideia resolver separadamente os problemas de envio e de

rececao de e-mail.

Ao examinar a configuracdo de um cliente de correio, verifique se as configuracées de
SMTP e de POP ou IMAP estdo corretas. Um bom metodo para testar se um servidor de
correio pode ser alcangado é executar o Telnet na porta SMTP (25) ou na porta POP3
(110). O seguinte formato de comando é usado na linha de comando do Windows para
testar a capacidade de alcancar o servico SMTP no servidor de correio no endereco IP
192.168.10.5:

C:\>telnet 192.168.10.5 25

O protocolo SMTP nao oferece muito em termos de seguranca e ndo exige autenticagao.
Os administradores frequentemente ndo permitem que hosts que ndo compdem a sua

rede usem o seu servidor SMTP para enviar ou retransmitir correspondéncia.

SNMP

O Protocolo de gestdo de Rede Simples (SNMP) é um protocolo da camada de aplicacdo
qgue facilita a troca de informacbes de gestdo entre dispositivos de rede. O SNMP

permite que os administradores de rede fagam a gestdao do desempenho, encontrem e

A
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solucionem problemas e planeiem o crescimento das redes. O SNMP usa o UDP como

protocolo da camada de transporte.

Uma rede administrada SNMP consiste nos trés componentes a seguir:

Entidade de Gestao

-

\ / \ [/ \ !

Base de Dados de Base duados de Base de Dados de
Gestido Gestido Gestdo
| |
Dispositivos gerenciados

N

Management Protocol (NMS sistema de gerenciamento de rede): O NMS

executa aplicacdes que monitorizam e controlam dispositivos gerenciados. O
conjunto de recursos de processamento e de memdria exigido para a gestao
de uma rede é fornecido pelo NMS. Deve haver um ou mais NMSs em qualquer
rede administrada.

Dispositivos geridos: Dispositivos geridos sdao nds de rede que contém um

agente SNMP e que residem numa rede administrada. Os dispositivos geridos
coletam e armazenam informacdes de gestdo, disponibilizando-as para os
NMSs que usam o SNMP. Os dispositivos geridos, as vezes chamados elementos
da rede, podem ser routers, servidores de acesso, comutadores, bridges, hubs,
computadores hosts ou impressoras.

Agentes: Agentes sdao mddulos de software de gestdao de rede que residem em
dispositivos geridos. Um agente tem conhecimento local de informagdes de

gestdo e converte-as para uma forma compativel com o SNMP.
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Telnet

O software cliente Telnet permite efetuar login num host remoto da Internet que esteja
executando uma aplicacdo de servidor Telnet e, de seguida, executar comandos usando
a linha de comando. Um cliente Telnet é chamado host local. Um servidor Telnet, que

usa um software especial chamado daemon, recebe o nome de host remoto.

Uma sessao Telnet comeg¢a como qualquer outro programa de comunicagao, ou
seja com um enderego para se ligar a um computador host. O enderego pode ser
um endereco IP (192.168.10.11) ou um nome de dominio.

Para fazeraligagao utilizando um cliente Telnet, deve ser selecionada a opgdo de conexao.
Uma caixa de didlogo normalmente solicita um nome de host e um tipo de terminal. O
nome de host é o endereco IP ou nome de DNS do computador remoto. O tipo de terminal
descreve o tipo de emulagdo de terminal que o cliente Telnet devera realizar. O telnet
nao utiliza qualquer recurso de processamento do computador que estd a transmitir. O
gue ele faz é transmitir as teclas digitadas localmente ao host remoto e enviar a saida no
ecra de volta ao monitor local. Todo o processamento e o armazenamento ocorrem no
computador remoto.

O Telnet atua na camada de aplicacdo do modelo TCP/IP. Assim, ele atua nas trés camadas
mais altas do modelo OSI. A camada de aplicacdo lida com comandos. A camada de
apresentacgao lida com formatagao, normalmente ASCIl. A camada de sessao transmite.
No modelo TCP/IP, todas essas fungdes sdo consideradas parte da camada de aplicacdo.
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Exercicios Propostos

1. Quem foi o criador do modelo TCP/IP, e porqué?

2. Por quantas camadas é composto o modelo TCP/IP? Diga quais sdo.

3. Quais sdo os protocolos que a camada de aplicacdo do modelo TCP/IP trata?
4. Diga o que entende por NFS (Network File System)

5. Diga em que consiste a camada de transporte do modelo TCP/IP.

6. Que servicos oferece a camada de transporte?

7. Qual a finalidade da camada de Internet do modelo TCP/IP, e qual o protocolo

mais usado?
8. Afuncdo do Internet Protocol é?
9. Porque se diz que o IP é considerado um protocolo ndo confidvel?
10. Qual é a funcdo da camada de acesso a rede?

11. Existem diversas semelhangas e diferengas entre os modelos TCP/IP e OSI. Enumere

algumas delas.
12. Por quantos bits é composto um endereco IP e para qual a fungao?

13. Em quantas partes se divide um endereco IP?
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14. Do seguinte endereco IP diga qual a parte correspondente ao ID darede e ao ID do

anfitrido.

15. 0 que é o ID de Rede e o ID de anfitriao?

16. Existem tipos de enderegos diferentes? Se sim diga quais.

17. Existem cinco classes de enderecos IP. Diga quais sao explicando peplo menos uma delas.

18. Construa uma tabela onde mostre a faixa de enderecos IP de cada classe.

19. Que tipo de enderego é 0 127.X.X.X?

20. Existem mais enderegos reservados para alem do 127.X.X.X?Quais?

21. O que sdo enderecos publicos e enderecos privados?

22. Como é calculado o n.2 de sub redes utilizaveis e o n? de host utilizaveis?

23. 0 que é o IPv6 e para que serve?

24. Como se obtém um endereco IP?

25. Quais sdo os dois métodos de atribuicdo de enderegos IP?

26. Como é atribuido um endereco IP utilizando RARP?

27. Qual é a funcdo do protocolo BOOTP?

28. Para que serve o protocolo DHCP?

29. Como é dividido o Protocolo ARP?
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30.

31.

32.

33.

34.

35.

36.

37.

38.

39.

40.

41.

42.

43.

44,

Como funciona o protocolo ARP?

Quais sao os servicos que incluem o servigo de transporte?

Como funciona o controlo de fluxo da camada de transporte?

O congestionamento durante a transferéncia de dados pode ocorrer por dois

motivos. Quais?

O que é o TCP?

Qual a fungdo do TCP?

O que é o UDP e para que serve?

O que acontece com as conversagdes que ndo usem numeros de portas conhecidos?

Para que serve o DNS?

O que é um dominio e de exemplo de alguns que conheca.

Qual é a finalidade do FTP?

Qual é o significado da http e qual é a fungdo do HTML?

No URL: http://www.abc.com/edu/ para que serve o http://, o www., o abc.com, e

o /edu/?

Os servidores de correio eletrénico comunicam-se utilizando que tipo de protocolo?

Qual o significado do protocolo SNMP e qual a sua fungao?
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Meios e Equipamentos
de Transmissao de
Dados

Modulo 4




COMUNICAGCAO DE DADOS

Apresentacdo

Neste mddulo abordaremos os meios de transmissdo de dados que sdo usados em quase
todas as redes locais. Estdo disponiveis diferentes tipos de meios fisicos, cada tipo tem
as suas vantagens e desvantagens. Uma seleg¢do cuidada dos meios fisicos é a chave para
uma operacao eficiente de redes.

Vamos também estudar a forma como a fibra dtica é o meio mais usado para as
transmissdes ponto-a-ponto a grandes distancias e colmata largura de banda necessarias
para backbones das redes locais e em WANSs. A conetividade fisica permitiu um aumento
na produtividade, tornando possivel a partilha de informacdo e meios. Os sistemas
de redes tradicionais exigem que as esta¢des de trabalho permanegam estacionadrias
permitindo movimentacdo apenas dentro dos limites dos meios e da area de escritdrios.
Por ultimo vemos como a tecnologia sem fio elimina essas restricdes e oferece uma
portabilidade verdadeira ao mundo da computagdo. Atualmente, a tecnologia sem fio
ndo fornece transferéncias a alta velocidade, seguranca ou confiabilidade no tempo de
atividade nas redes com fios. Portanto, a flexibilidade da tecnologia sem fio justifica o

sacrificio.

Objetivos de aprendizagem

e Compreender os meios fisicos de transmissdao como um dos principais
componentes dos sistemas de comunicagao;

e Agrupar os meios fisicos em trés familias: meios metalicos, fibra ética e sem
fios;

e Conhecer e caraterizar os diversos meios de transmissao;

e Entender os condutores metalicos como o mais simples e divulgado meio fisico
de comunicacgao;

¢ I|dentificar e distinguir os varios meios de transmissdao metalicos e sua aplicagao;

e Distinguir os tipos de cabos de par trancado, nomeadamente a importancia da
versao UTP;

e Saber identificar os diferentes tipos de cabos, esquemas e ferramentas a

utilizar;

S
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e Elaborar diferentes tipos de cabos;

e Conhecer as vantagens e desvantagens da utilizacdo de meios de fibra dtica;

e Distinguir os tipos de fibras éticas existentes;

e Compreender a crescente evolucdo e utilizacdo dos meios sem fios;

¢ Distinguir as tecnologias disponiveis pelos meios sem fios;

e Enunciar as especificagdes, dimensionamento e carateristicas dos diversos
tipos de cablagem;

e Entender que os sistemas de cablagem devem ser genéricos, flexiveis e
estruturados em niveis hierarquicos;

e Compreenderanecessidade de serem garantidas as atividades de normalizacdo;

e Distinguir equipamentos passivos e ativos e entender o seu papel na rede;

¢ I|dentificar os diversos equipamentos de interligacao de redes;

e Conhecer as carateristicas gerais e o respetivo modo de funcionamento dos
diversos equipamentos de interligacao, diagndstico e teste;

e Saber efetuar testes a cablagem, nomeadamente o cabo de par entrancado;

e |dentificar e saber utilizar outro equipamento de rede.

Ambito de conteldos

e Aimportancia dos meios fisicos de transmissao
* Meios de transmissao metalicos
e Utilizacdo e adaptacao as exigéncias do mercado
e Carateristicas e propriedades
e Linhas de condutores aéreos
e (Cabos simples
e Cabos de pares entrangados
e Importancia e utilizagdo
e Designagdes de acordo com o tipo de blindagem
e Cabo UTP como o mais utilizado
e Ferramentas para os cabos UTP
e Tipos de ligacOes e respetivos esquemas

e Elaboracdo de cabos

A
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e Cabos coaxiais

Meios de Fibra Otica

* Vantagens e desvantagens

e (Carateristicas e propriedades
 Tipos de Fibras Oticas

Meios sem fios

e Crescente utilizacdo e evolucao

e Ligacdes em micro-ondas

e Ligagdes via radio

e Ligagdes em infravermelhos

e Ligacdes laser

Caraterizagao dos meios de transmissao
Especificagdes

e Cabos recomendados

e Comprimentos maximos

e (lasses de ligacdes

e Dimensionamento
Cablagem estruturada
Componentes da Cablagem estruturada
e Equipamento Passivo e Ativo
Equipamentos de interligacdo de redes
e Repetidores

e Concentradores

e Pontes

e Comutadores

* Encaminhadores

e Distribuidores
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A importancia dos meios fisicos de
transmissao

Nas redes de comunicacdo e computadores, os meios de transmissdo sdo os
caminhos fisicos através dos quais ocorre a comunicagdao entre um determinado
remetente e o seu respetivo destinatario. De maneira geral, podemos classificar os
meios de transmissdo em guiados e ndo-guiados. No caso dos meios guiados, temos
uma comunica¢ao que ocorre em meios fisicos tais como os cabos coaxiais, pares
entrancados e fibra dtica. Por outro lado, nos meios ndo-guiados, a comunicacdo é
estabelecida utilizando-se a atmosfera terrestre ou o espaco. Este segundo tipo de
transmissao é, usualmente, denominado de comunicacdo sem fios (wireless). Ainda
em relacdo aos meios ndo-guiados, podemos citar os exemplos dos satélites, do uso
de micro-ondas e do infravermelho.

De forma geral, na transmissdao de dados, os dois aspetos mais importantes que
devemos observar sdo os meios fisicos de comunicacdo utilizados e as caracteristicas
dos sinais a serem transmitidos. A preocupac¢do com estes fatores é a necessidade
do estabelecimento de determinados parametros para atingirmos uma certa
gualidade na transmissao.

Numa transmissdao guiada, por exemplo, o cuidado que devemos observar para
atingir uma qualidade de transmissao aceitdvel é o tipo de meio fisico empregue
na transmissdao. Este é o fator limitante do ambiente. Por outro lado, numa
comunica¢ao onde utilizamos os meios ndo-guiados, a largura de banda do sinal
gerado no dispositivo de transmissdo sem fio é o ponto no qual devemos concentrar

nossa atencdo para uma transmissao satisfatdria.

A
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Meios de transmissao metalicos

Os condutores metdlicos sdao os mais simples e mais divulgados meios fisicos de
comunicacdo usados na transmissdo de sinais elétricos, ou seja, qualquer condutor que
utilize um elemento metdlico que conduza eletricidade. O condutor mais utilizado é o
cobre. A forma como o condutor é disposto determina o tipo do cabo. Assim podemos
ter os cabos coaxiais e os cabos trancados.
Existem diversos tipos de meio de transmissdo, cada qual com as suas caracteristicas
proprias, tais como estas:

e Custo;

e (Capacidade;

e Facilidade de Instalacao;

e Atenuagado;

e |munidade a ruidos.

Custo: Geralmente é o fator decisivo para a aquisicdo ou expansdo de um sistema.
Quanto maior o custo de instalagdo e manuteng¢do, mais dificil se torna a utilizagdo do

meio.

Capacidade: A sua forma fisica e técnica de fabricagdo determinam as caracteristicas dos
meios de transmissdo e estas por sua vez determinam a faixa de passagem, ou seja, o
espectro de frequéncias que podem circular pelo cabo sem grande atenuacio. E a banda
de frequéncia que o meio apresenta. Para nossos objetivos, a velocidade, em bps (bits
por segundo) determina a capacidade do meio. Por exemplo, o cabo coaxial Ethernet
tem uma capacidade de 10 Mbps e o cabo entrangado categoria 5 tem uma capacidade
de 100 Mbps. Quanto maior é a taxa de transmissao, mais critica ela se torna, sendo

mais suscetivel a interferéncia por ruidos.

Facilidade de Instalagao: Quanto mais facil for a instalagao do meio, menor sera o custo

de implantacdo, expansdao e manutencao.
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Atenuagdo: S3o as perdas do sinal que trafega pelo meio e que sdo impostas pelas suas

caracteristicas elétricas nos cabos metaélicos.

Imunidade a Ruidos: A excecdo dos cabos éticos, todos 0s meios estdo sujeitos a
ruidos, ou seja, a interferéncia eletromagnética (EMI - Electromagnetic Interference),
e a interferéncia por radiofrequéncia (RFI - Radio Frequency Interference) que surgem
guando ondas eletromagnéticas cruzam o meio e tem intensidade suficiente para causar

algum tipo de distorg¢do no sinal.

Os ruidos podem ainda ser classificados em quatro tipos. Ruido térmico, provocado
pela agitacdo dos eletrdes do condutor, presente em todos os canais de comunicacao.
Ruido de intermodulagado, presente em sistemas multiplexados, Ruido de Diafonia onde
o sinal de um condutor interfere no de outro. Ruido Impulsivo, aquele gerado de forma

aleatdria por sistemas de energia, iluminacdo, maquinas, etc.

Utilizacdo e adaptacgdo as exigéncias do mercado

Atualmente, as redes Ethernet de 100 megabits (Fast Ethernet) e 1000 megabits (Gigabit
Ethernet) sdo as mais usadas. Ambos os padrdes utilizam cabos de par entrancado
categoria 5 ou 5e, que estdo largamente disponiveis, o que facilita a migracdo de um
para o outro. As placas também sdao compativeis, pois podemos perfeitamente misturar
placas de 100 e 1000 megabits na mesma rede, mas, ao usar placas de velocidades
diferentes, a velocidade é sempre nivelada por baixo, ou seja, as placas Gigabit sdo

obrigadas a respeitar a velocidade das placas mais lentas.
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Antes deles, tivemos o padrdo de 10 megabits, que também foi largamente usado
(e ainda pode ser encontrado em algumas instalacdes) e, no outro extremo, ja esta
disponivel o padrao de 10 gigabits (10G), mil vezes mais rapido que o padrdo original.
Tal evolucdo obrigou também a melhorias nos cabos de rede.

As primeiras redes Ethernet utilizavam cabos thicknet, um tipo de cabo coaxial grosso
e pouco flexivel, com 1 cm de didametro. Um Unico cabo era usado como backbone
para toda a rede e as estacdes eram conectadas a ele através de transcetores, também
chamados de “vampire taps” ou “derivadores vampiros”, nome usado porque o
contato do transcetor perfurava o cabo thicknet, fazendo contato com o fio central. O
transcetor era entdo ligado a um conector AUl de 15 pinos na placa de rede, através

de um cabo menor.

wampnal

Chzo para 6 FEscin

Este era essencialmente o mesmo tipo de cabo utilizado no protdtipo de rede Ethernet
desenvolvido no PARC (Palo Alto Research Center Incorporated), mas continuou a ser
usado durante a maior parte da década de 80, embora oferecesse diversos problemas
praticos, entre eles a dificuldade em se lidar com o cabo central, que era pesado e pouco
flexivel, sem falar no custo dos transcetores.

Estas redes eram chamadas de 10BASE-5, sigla que é a jun¢do de 3 informagdes. O “10”
se refere a velocidade de transmissdo, 10 megabits, o “BASE” é abreviacdo de “baseband
modulation”, o que indica que o sinal é transmitido diretamente, de forma digital (sem o
uso de modems, como no sistema telefénico), enquanto o “5” indica a distancia maxima

gue o sinal é capaz de percorrer, nada menos do que 500 metros.

102 | CURSO TECNICO DE GESTAO DE EQUIPAMENTOS INFORMATICOS

Manual GEI_Com Dados_mod3a4_Setl.indd 102 30-05-2014 17:21:44



Manual do Aluno

As redes 10BASE-5 logo deram origem as redes 10BASE-2, ou redes thinnet, que
utilizavam cabos RG58/U, bem mais finos. O termo “thinnet” vem justamente da palavra
“thin” (fino), enquanto “thicknet” vem de “thick” (espesso).

Nelas, os transcetores foram miniaturizados e movidos para dentro das préprias placas
de rede e a ligacdo entre as estacdes passou a ser feita usando cabos mais curtos, ligados
por um conector em forma de T. Ele permitiu que as esta¢des fossem ligadas diretamente

umas as outras, transformando os varios cabos separados em um Unico cabo continuo.

Nas duas extremidades eram usados terminadores, que fecham o circuito, evitando que

os sinais que cheguem ao final do cabo retornem na forma de interferéncia.
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Apesar da importancia, os terminadores eram dispositivos passivos, bastante simples e
baratos. O grande problema era que, se o cabo fosse desligado em qualquer ponto (no
caso de um cabo partido, ou com mal contacto, por exemplo), toda a rede ia abaixo,
ja que era dividida em dois segmentos sem terminagdao. Como nao eram usados leds
nem indicadores de conexdo, existiam apenas duas op¢des para descobrir onde estava
o problema: usar um testador de cabos (um aparelho que indicava com precisdao em
que ponto o cabo estava partido, mas que era caro) ou ir testando ponto por ponto, até
descobrir onde estava o problema.

Temos aqui o conector BNC, incluindo a ponteira e a bainha, o conector T e o terminador

que, junto com o cabo coaxial, eram os componentes bdsicos das redes 10BASE-2.
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Os cabos podiam ser cravados na hora, de acordo com o comprimento necessario,
usando um alicate especial. O cravamento consistia em descascar o cabo coaxial, encaixa-
lo dentro do conector, cravar a ponteira, de forma a prender o fio central e de seguida
cravar a bainha, prendendo o cabo ao conector BNC.

Assim como os alicates para cravamento de cabos de par entrangado que sao vendidos

atualmente, os alicates de cravamento de cabos coaxiais ndo eram muito caros.

Fig. 1: Descarnador de cabos coaxiais a esquerda e o alicate de cravar a direita

Apesar de ainda ser muito suscetivel a problemas, o cabo das redes 10BASE-2 era muito
mais simples e barato do que o das redes 10BASE-5, o que possibilitou a popularizagdo
das redes, sobretudo em empresas e escritérios. Se tivermos acesso a alguns micros 386
ou 486 antigos, é provavel que encontre placas de rede que ainda incluem o conector

AUI (para redes 10BASE-5), como a que é apresentada na figura a seguir.

Fig. 2: Placa de rede ISA com conetor AUI
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A placa da foto é uma placa ISA de 10 megabits, que além do conector AUI, inclui o
conector BNC para cabos coaxiais thinnet e o conector RJ45 para cabos de par
entrangado atual. Estas placas foram muito usadas durante o inicio da década de 90, o
periodo de transicdo entre os trés tipos de cabeamento. Naturalmente, apesar das trés
fichas estarem presentes, sé era possivel utilizar um de cada vez. A vantagem era que
se podia migrar dos cabos coaxiais para os cabos de par entrangado trocando apenas o
cabeamento, sem precisar trocar as placas de rede.

A Unica desvantagem das redes thinnet em relacdo as thicknet é que o uso de um cabo
mais fino reduziu o alcance maximo da rede, que passou a ser de apenas 185 metros, o
gue de qualquer forma era mais do que suficiente para a maioria das redes locais. Por
incrivel que possa parecer, o obsoleto padrdao 10BASE-5 foi o padrao Ethernet para fios
de cobre com o maior alcance até hoje, com os seus 500 metros. Apenas os padrdes
baseados em fibra dtica sdo capazes de superar esta marca.

Continuando, independentemente do tipo, os cabos coaxiais seguem o mesmo principio
basico, que consiste em utilizar uma camada de blindagem para proteger o cabo central
de interferéncias eletromagnéticas presentes no ambiente. Quanto mais espesso o cabo
e mais grossa é a camada de blindagem, mais eficiente é o isolamento, permitindo que

o sinal seja transmitido a uma distancia muito maior.

Fig. 3: Exemplo de cabo Coaxial

Apesar disso, os cabos coaxiais estdo longe de entrar em desuso. Além de serem usados
nos sistemas de TV a cabo e em outros sistemas de telecomunicacao, eles sdo usados em
todo tipo de antenas, incluindo antenas para redes wireless. Até mesmo as fichas tipo N,
tipicamente usadas nas antenas para redes wireless de maior ganho sdao descendentes

diretas das fichas BNC usadas nas redes 10BASE-2. Como pode ver, muitas tecnologias
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gue pareciam ser coisa do passado, acabam retornando de formas imprevisiveis.
Existem diversas categorias de cabos de par entrancado (como veremos em detalhes no
proximo capitulo), que se diferenciam pela qualidade e pelas frequéncias suportadas. Por
exemplo, cabos de categoria 3, que sdo largamente utilizados em instalacdes telefonicas
podem ser usados em redes de 10 megabits, mas nao nas redes de 100 e 1000 megabits
atuais. Da mesma forma, os cabos de categoria 5e que usamos atualmente ndo sao
adequados para as redes de 10 gigabits, que exigem cabos de categoria 6, ou 6a. Todos
eles utilizam o mesmo conector, o RJ-45, mas existem diferengas de qualidade entre as
fichas destinadas a diferentes padrées de cabos.

Os sucessores naturais dos cabos de par entrancado sao os cabos de fibra dptica, que
suportam velocidades ainda maiores e permitem transmitir a distancias praticamente
ilimitadas, com o uso de repetidores. Os cabos de fibra dtica sdo usados para criar os
backbones que interligam os principais routers da Internet. Sem eles, a grande rede seria

muito mais lenta e o acesso muito mais caro.

Carateristicas elétricas dos cabos metalicos

Nos cabos metalicos existem caracteristicas elétricas que devemos ter em conta, aguando
da aquisicdo dos mesmos, para assim atenuar possiveis perdas de sinal e reducdo de
ruido/interferéncias dos mesmos. Os principais aspetos a ter em conta sdo a:

Impedancia: E a resisténcia elétrica & passagem dos sinais elétricos de caracteristica
alternada, tais como os sinais de rede. A impedancia é medida em Ohms e é sempre
maior do que a resisténcia elétrica para sinais de caracteristica continua, tais como os
gue um medidor do tipo ohmimetro emite para medir a resisténcia elétrica. Na pratica,
o fato de um cabo ter uma dada impedancia determina que todos os componentes que
forem ligados a ele, tais como outros cabos e fichas, devem ter a mesma impedancia, de

forma a evitar perdas por reflexao dos sinais elétricos.
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Atraso de Propagac¢ao: As componentes elétricas existentes no cabo fazem com que um
sinal elétrico demore um tempo maior do que a velocidade da luz para percorrerem um
cabo. Na pratica, isto implica em que se houverem dispositivos separados por um cabo

muito longo, estes podem ndo conseguir sincronizar suas operacgoes.

Atenuacdo: E a redugdo da intensidade do sinal determinado pelo comprimento
do cabo. Assim, quanto mais longo for o cabo, maior serda a atenuagdo do sinal e,
consequentemente, menos intenso chegara ao seu destino, ou seja se o cabo for muito
longo nenhum sinal chega ao destino. Nos cabos metdlicos, a atenuagdo é elétrica e nos

cabos dticos é dtica. Em todo caso a unidade para medida de atenuagado é o dB (decibell).

Ecos: S3o reflexdes que ocorrem sempre que um sinal trafega por um meio que tem uma

dada impedancia e encontra um outro meio de impedancia diferente, mesmo que esta
diferenca seja minima. Esta impedancia diferente pode surgir devido a utilizagdo de um

outro tipo de cabo, devido a um mau contacto ou a uma ma ligacdo do cabo.
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Cabos simples

Os cabos simples sdo construidos por dois ou mais condutores, normalmente de cobre
envolvidos por um material isolante e agrupados em feixe com um isolamento exterior
envolvente, ou dispostos lado-a-lado em faixa (flat cable).

Podem também dispor de blindagem exterior envolvente em fita ou malha metalica.
Neste tipo de ligagdes, um dos condutores é usado como referéncia elétrica comum

(terra sinal), e os restantes sdo usados para transportar os sinais elétricos.

Linhas de condutores aéreos

As linhas de condutores aéreos sdo constituidas por um par de condutores de cobre nu,
sendo o isolamento garantido pelo espaco livre que separa os condutores e presos a

suportes fisicos nas cruzetas dos postes telefénicos.

Este meio de comunicacdo foi muito usado no passado para transmissdo de voz,
encontrando-se, atualmente, em desuso.

Este meio de transmissdo ndo pode ser usado para débitos elevados, nem para grandes
distancias, sendo tipicas utilizagcdes abaixo dos 19,2 Kbps em distancias inferiores a 50

metros.
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Cabos de pares entrancados

O cabo de par entrancado (Twisted pair) € um tipo de cabo que tem um feixe de dois
fios no qual eles sdo entrancados um ao redor do outro para cancelar as interferéncias
eletromagnéticas de fontes externas e interferéncias mutuas (linha cruzada ou, em
inglés, crosstalk) entre cabos vizinhos. O numero de trancas (normalmente definida
em termos de trancas por metro) é parte da especificacdo de certo tipo de cabo. Quanto
maior o nimero de trangas, menor é o ruido. Foi um sistema originalmente produzido para
transmissdo telefénica analdgica que utilizou o sistema de transmissdo por par de fios.

Aproveita-se esta tecnologia que ja é tradicional por causa do seu tempo de uso e do grande
numero de linhas instaladas. A matéria-prima fundamental utilizada para a fabricagao
destes cabos é o cobre, por oferecer 6tima condutividade e baixo custo, portanto deve-se
analisar com bastante cuidado a segurancga contra descargas elétricas. Um acidente com

descarga elétrica em qualquer ponto da rede pode comprometer toda a rede.

Designacodes de acordo com o tipo de blindagem

Uma questdo importante relativa aos cabos entrancados é. Os cabos sem blindagem
sao mais baratos, mais flexiveis e mais faceis de cravar e por isso sdao de longe os mais
populares, mas os cabos blindados podem prestar bons servicos em ambientes com forte
interferéncia eletromagnética, como grandes motores elétricos ou grandes antenas de
transmissdo que estejam muito proximas.

Outras fontes menores de interferéncias sdo as lampadas fluorescentes (principalmente
lampadas desgastadas, sdo aquelas que estdo sempre a piscar), cabos elétricos, quando
colocados lado a lado com os cabos de rede, e mesmo telemdveis muito préoximos dos
cabos. Este tipo de interferéncia ndo chega a interromper o funcionamento da rede, mas
pode causar perda de pacotes.

No final de cada pacote frame Ethernet sdo incluidos 32 bits de CRC, que permitem
verificar a sua integridade. Ao receber cada frame, a estagao verifica se a soma dos bits
bate com o valor do CRC. Sempre que a soma der errado, ela solicita a retransmissdo do
pacote, o que é repetido indefinidamente, até que ela receba uma cdpia intacta. Sobre

este sistema de verificagao feito pelas placas de rede (nivel 2 do modelo OSI) ainda temos
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a verificacdo feita pelo protocolo TCP (nivel 4), que age de forma similar, verificando a
integridade dos pacotes e solicitando retransmissao dos pacotes danificados. Esta dupla
verificagdo garante uma confiabilidade muito boa.

Mesmo numa rede bem cablada, pacotes corrompidos esporadicamente sdo uma
ocorréncia normal, ja que nenhuma cablagem é perfeita, mas um grande volume de
perda de pacotes é um indicio de que algo estd errado. Quanto mais intensa for a
interferéncia, maior serd o volume de frames corrompidos e de retransmissdes e pior
sera o desempenho da rede, tornando mais vantajoso o uso de cabos blindados.

Os cabos blindados, dividem em trés categorias: FTP, STP e SSTP, ja UTP n3ao possuem

blindagem.

UTP (Unshielded Twisted Pair que significa, literalmente, “cabo de par entrangado sem
blindagem”) Sdo os mais comuns em instala¢gdes residenciais e comerciais devido ao
facil manuseamento, instalacdo, permitindo taxas de transmissao de até 100 Mbps com
a utilizagdo do cabo CAT 5e. E o mais barato para distancias de até 100 metros. A sua
estrutura é de quatro pares de fios entrancados e revestidos por uma capa de PVC. Pela
falta de blindagem este tipo de cabo ndo se recomenda instalar préximo de equipamentos
gue possam gerar campos magnéticos (fios de rede elétrica, motores, inversores de

frequéncia) e também nao podem ficar em ambientes com humidade.
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FTP (Foiled Twisted Pair) sdo os que utilizam a blindagem mais simples. Neles, uma
fina folha de ago ou de liga de aluminio envolve todos os pares do cabo, protegendo-os
contra interferéncias externas, mas sem fazer nada em relacdo ao crosstalk, ou seja, a

interferéncia estre os pacotes de cabos:
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STP (Shielded Twisted Pair) vdo um pouco além, usando uma blindagem individual para
cada par de cabos. Isso reduz o crosstalk e melhora a tolerancia do cabo em relacao a
distancia, o que pode ser usado em situagdes onde for necessario cravar cabos fora do

padrdo, com mais de 100 metros.

SSTP (Screened Shielded Twisted Pair), também chamados de SFTP (Screened Foiled
Twisted Pair), que combinam a blindagem individual para cada par de cabos com
uma segunda blindagem externa, envolvendo todos os cabos, o que torna os cabos
especialmente resistentes a interferéncias externas. Eles sdo mais adequados a

ambientes com fortes fontes de interferéncias.
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Para melhores resultados, os cabos blindados devem ser combinados com fichas RJ-45
blindadas. Estas incluem uma protecdao metalica que protege a parte destrancada do

cabo que vai dentro da ficha, evitando que ela se torne o elo mais fraco da cadeia.

Quanto maior for o nivel de interferéncia, menor serd o desempenho da rede, menor
serd a distancia que poderd ser usada entre os computadores e mais vantajosa sera a
instalacdo de cabos blindados. Em ambientes normais, porém, os cabos sem blindagem
funcionam perfeitamente bem, justamente porisso os cabos blindados sao relativamente

pouco usados.

Cabo UTP como o mais utilizado

O cabo UPT é o mais utilizado em redes de escritérios e empresas onde ndo ha a
necessidade de um isolamento de sinal muito grande. Como ja foi dito este tipo de cabos
possui quatro pares de cobre entrangados e cobertos com uma protegdo externa simples
que apenas mantem os fios juntos e protege-os evitando assim de serem amassados e/
ou partidos facilmente.

Uma das grandes vantagens é a sua flexibilidade e espessura. O UTP nao preenche as
tubagens com tanta rapidez como os outros tipos de cabos com blindagem. Isto faz
aumentar o numero de conexdes possiveis sem diminuir seriamente o espaco util.

Os cabos UTP foram padronizados pelas normas da EIA/TIA com a norma 568 e sdo
divididos em categorias, levando em conta o nivel de seguranca e o didmetro do fio,

onde os nimeros maiores indicam fios com didgmetros menores.

£\

e\

CURSO TECNICO DE GESTAO DE EQUIPAMENTOS INFORMATICOS | 113 &=
| ‘r

@..,_};

Manual GEI_Com Dados_mod3a4_Setl.indd 113 30-05-2014 17:21:54



COMUNICACAO DE DADOS

NOTA: Em todas as categorias, a distancia maxima permitida é de 100 metros
(com excecdo das redes 10G com cabos categoria 6, onde a distancia maxima
cai para apenas 55 metros). O que muda é a frequéncia e, consequentemente,
a taxa maxima de transferéncia de dados suportada pelo cabo, e o nivel
de imunidade a interferéncias externas.

Categorias 1 e 2: Estas duas categorias de cabos ndo sdo mais reconhecidas pela TIA
(Telecommunications Industry Association), que é a responsavel pela definicdo dos
padrées de cabos. Elas foram usadas no passado em instala¢des telefénicas e os cabos
de categoria 2 chegaram a ser usados em redes Arcnet de 2.5 megabits e redes Token

Ring de 4 megabits, mas ndo sao adequados para uso em redes Ethernet.

Categoria 3: Este foi o primeiro padrdo de cabos de par entrancado desenvolvido
especialmente para uso em redes. O padrdo é certificado para sinalizacdo de até 16
MHz, o que permitiu o seu uso no padrdao 10BASE-T, que é o padrdo de redes Ethernet
de 10 megabits para cabos de par entrancado. Existiu ainda um padrdo de 100 megabits
para cabos de categoria 3, o 100BASE-T4, mas é pouco usado e ndo é suportado por
todas as placas de rede.

A principal diferenca do cabo de categoria 3 para os obsoletos cabos de categoria 1 e 2
é o entrangcamento dos pares de cabos. Enquanto nos cabos 1 e 2 ndo existe um padrao
definido, os cabos de categoria 3 (assim como os de categoria 4 e 5) possuem pelo menos
24 trancas por metro e, por isso, sdo muito mais resistentes a ruidos externos. Cada par
de cabos tem um numero diferente de trangas por metro, o que atenua as interferéncias

entre os pares de cabos.

Categoria 4: Esta categoria de cabos tem uma qualidade um pouco superior e é
certificada para sinalizagcdo de até 20 MHz. Cabos com esta categoria foram usados em
redes Token Ring de 16 megabits e também podiam ser utilizados em redes Ethernet
em substituicdo aos cabos de categoria 3, mas na pratica ndo se usa. Assim como as
categorias 1 e 2, a categoria 4 também ja ndo é reconhecida pela TIA e os cabos ja ndo
sao fabricados, ao contrdrio dos cabos de categoria 3, que continuam a ser usados em

instalagOes telefdnicas.
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Categoria 5: Os cabos de categoria 5 sdo o requisito minimo para redes 100BASE-TX e
1000BASE-T, que sao, respetivamente, os pacotes de rede de 100 e 1000 megabits usados
atualmente. Os cabos cat 5 seguem padrdes de fabrico muito mais estritos e suportam
frequéncias de até 100 MHz, o que representa um grande salto sobre os cabos cat 3.
Apesar disso, é muito raro encontrar cabos cat 5 a venda atualmente, pois eles
foram substituidos pelos cabos categoria 5e (o “e” vem de “enhanced”), uma versao
aperfeicoada do padrdao, com normas mais estritas, desenvolvidas de forma a reduzir a
interferéncia entre os cabos e a perda de sinal, o que ajuda em cabos mais longos, perto
dos 100 metros permitidos.

Os cabos cat 5e devem suportar os mesmos 100 MHz dos cabos cat 5, mas este valor
€ uma especificagdo minima e ndo um numero exato. Nada impede que fabricantes
produzam cabos acima do padrdo, certificando-os para frequéncias mais elevadas. Com
isto, nao é dificil encontrar no mercado cabos cat 5e certificados para 110 MHz, 125 MHz
ou mesmo 155 MHz, embora na pratica isso nao faca muita diferenca, ja que os 100 MHz
sdo suficientes para as redes 100BASE-TX e 1000BASE-T.

E facil descobrir qual é a categoria dos cabos, pois a informacdo vem decalcada no

préprio cabo, como na imagem a seguir.

Os cabos 5e sdo os mais comuns atualmente, mas estdo em processo de substitui¢ao

pelos cabos categoria 6 e categoria 6a, que podem ser usados em redes de 10 gigabit.

Categoria 6: Esta categoria de cabos foi originalmente desenvolvida para ser usada no
padrdo Gigabit Ethernet, mas com o desenvolvimento do padrdo para cabos categoria 5
a sua adoc¢do acabou por ser retardada, ja que, embora os cabos categoria 6 oferecam
uma qualidade superior, o alcance continua sendo de apenas 100 metros, de forma que,
embora a melhor qualidade dos cabos cat 6 seja sempre desejavel, acaba por ndo existir

muito ganho na pratica.

A
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Os cabos categoria 6 utilizam especificacdes ainda mais estritas que os de categoria 5e
e suportam frequéncias de até 250 MHz. Além de serem usados em substituicdo dos

cabos cat 5 e 5e, eles podem ser usados em redes 10 gigabit, mas nesse caso o alcance

é de apenas 55 metros.

Para permitir o uso de cabos de até 100 metros em redes 10G foi criada uma nova
categoria de cabos, a categoria 6a (“a” de “augmented”, ou ampliado). Estes suportam
frequéncias de até 500 MHz e utilizam um conjunto de medidas para reduzir a perda de

sinal e tornar o cabo mais resistente a interferéncias.

Uma das medidas para reduzir o crosstalk (interferéncias entre os pares de cabos) no
cat 6a foi distancia-los usando um separador. Esta separacdo aumentou a espessura dos
cabos de 5.6 mm para 7.9 mm e tornou-os um pouco menos flexiveis. A diferenga pode

parecer pequena, mas ao juntar varios cabos o espaco ocupado ja se torna consideravel.

E importante notar que existem também diferencas de qualidade entre as fichas RJ-

45 destinadas a cabos categoria 5 e os cabos cat6 e catba, de forma que é importante

verificar as especificacdes.

Aqui temos um conector RJ-45 cat 5 (imagem da esquerda) ao lado de um cat 6 (Imagem
da direita). Vendo os dois lado a lado é possivel notar pequenas diferencas, a principal

delas é que no conector cat 5 os 8 fios do cabo ficam lado a lado, formando uma linha

@'I‘T:fr
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reta enquanto no conector cat 6 eles sdo dispostos em zig-zag, uma medida para reduzir

o cross-talk e a perda de sinal.

Embora o formato e a aparéncia seja a mesma, as fichas RJ-45 destinadas a cabos cat 6
e cat 6a utilizam novos materiais, suportam frequéncias mais altas e introduzem muito
menos ruido no sinal. Utilizando fichas RJ-45 cat 5, a sua cablagem é considerada cat 5,
mesmo que sejam utilizados cabos cat 6 ou 6a.

O mesmo se aplica a outros componentes de cablagem, como patch-panels, tomadas,
keystone jacks (as fichas fémea usadas em tomadas de parede) e assim por diante.
Componentes cat 6 costumam trazer a categoria decalcada (uma forma de os fabricantes
diferenciarem os seus produtos, ja que componentes cat 6 e 6a sao mais caros), como

neste keystone jack onde se nota o “CAT 6” escrito em baixo relevo.
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Existem também os cabos categoria 7, que podem vir a ser usados no padrdo de 100
gigabits, que esta em estagio inicial de desenvolvimento.

Outro padrao que pode vir (ou ndo) a ser usado no futuro sdo as fichas TERA, padrao
desenvolvido pela Siemon. Embora muito mais caro e complexo que as fichas RJ45 atuais,
o TERA oferece a vantagem de ser inteiramente blindado e utilizar um sistema especial

de encaixe, que reduz a possibilidade de mau contato.

Cabos de padrdes superiores podem ser usados em substituicdo de cabos dos padrdes
antigos, além de trazerem a possibilidade de serem aproveitados nos padrdes de rede
seguintes. Entretanto, investir em cabos de um padrdo superior ao que se realmente
precisa nem sempre € uma boa ideia, ja que cabos de padrées recém-introduzidos
sdo mais caros e dificeis de encontrar. Além disso, ndo existe garantia de que os cabos
usados serdo mesmo suportados dentro do préximo padrdo de redes até que ele esteja
efetivamente concluido.

Por exemplo, quem investiu em cabos de categoria 6, a pensar em aproveita-los em
redes de 10 gigabits acabou por ficar frustrando, pois no padrao 10G a distancia maxima
usando cabos cat 6 é de apenas 55 metros e foi introduzido um novo padrao, o 6a.
O mesmo pode acontecer com os cabos categoria 7, ndo existe nenhuma garantia de
gue eles sejam mesmo suportados no padrdao de 100 gigabits. Pode muito bem ser
introduzido um novo padrdo de cabos, ou até mesmo que os cabos de cobre sejam

abandonados a favor dos de fibra ética.
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Ferramentas para os cabos UTP

Independentemente do tipo de rede que se pretenda instalar, seja ela uma rede local
doméstica ou empresarial, em ambas vamos precisar de montar o cabo de rede.

O tipo de padrao mais comum é o de Categoria 5 (também chamado de cat5, ou UTP5),
que suporta velocidades de até 100 Mb/s (Megabits por segundo).

Serdo apresentadas a seguir ferramentas utilizadas na montagem do cabo.

Cabo UPT Cat 5:

Normalmente pode ser encontrado em

el
I

O e—

-h.

A
<
‘\

caixas de 150/300 metros de cabo, porém

normalmente as lojas vendem também por

metro.

Sempre que possivel use cabos de boa qualidade!

Um cablagem bem feita depende muito da
qualidade do cabo, além de também influenciar na
montagem das fichas nas extremidades do mesmo.
Os cabos categoria 5 possuem 4 pares de fio
coloridos. Ateng¢do neste item, pois cabos de boa
gualidade possuem os padrdes de cores facilmente

identificaveis (atengdo aos fios branco/cor).

Fichas RJ-45:

Por norma sdo muito baratas (caso ndo se
tenha muita prdtica em ligacdo de cabos de
rede, é bom ter algumas de reserva “extra”
para possiveis defeitos na hora da montagem

dos cabos de rede).
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Alicate de cravar:

Normalmente é a ferramenta mais cara neste

tipo de montagem de rede por conta prépria
(existem testadores de cabos que sdo muito
caros, mas sao utilizado em montagens
profissionais de grandes redes). Volta-se
a recomendar que uma ferramenta de ma
gualidade, pensando somente no preco, pode

resultar em problemas ao cravar as fichas no
cabo, muitas vezes impercetiveis inicialmente, mas originando no futuro erros de rede

gue poderdo ocupar muito do nosso tempo num eventual problema na rede.

Normalmente estes alicates permitem a utilizacdo para fichas RJ45 como RJ11 (usadas
em telefones). Também possuem uma seccdo para “corte” dos cabos e para descarnar

o isolamento.

Alicate de corte:
De secgao diagonal com isolamento e de tamanho
pequeno preferencialmente.

Testador de cabo:
Apesar de ndo ser uma ferramenta obrigatdria, é possivel encontrar modelos simples e

ndao muito caros, que poderdo ser de grande ajuda na montagem dos cabos.
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Tipos de ligacbes e respetivos esquemas

Manual do Aluno

Antes de iniciar o cravamento de fichas, é necessario escolher um dos padrdes de

sequéncia para as fichas. Existem dois padrdes utilizados: eles sdo conhecidos como

EIA/TIA 568A e EIA/TIA 568B. Ambos funcionam perfeitamente.

EIATIA 3584

Branco e Verde
Verde

Branco e Laranja
Azul

Branco e Azul
Laranja

Branco e Castanho
Castanho

EIATIA 5688

Fig. 4: Numeragdo dos pinos da ficha RJ-45

[
Branco e Laranja

Laranja

Branco e Verde Azul
Branco e Azul Verde
Branco e Castanho
Castanho

Existem ainda dois tipos de cabo: os cabos diretos, e os cabos crossover.

Nos cabos diretos, ambas as pontas sdo feitas utilizando o mesmo padrao, enquanto nos

cabos crossover uma ponta utiliza o padrdo EIA/TIA 568A e outra o EIA/TIA 568B.
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Cabo Direto:

Os cabos diretos sdo utilizados para interligar computadores com HUBs/Switchs. Nestes
cabos, as pontas devem ser exatamente iguais, pois caso contrario a transferéncia de dados
ndo ird ocorrer. O padrao utilizado em um dos cabos deverd ser o mesmo na rede inteira.
E verdade que se pode criar a prépria sequéncia e utilizd-la na nossa rede, entretanto
é extremamente aconselhdvel que se utilize uma destas duas sequéncias sugeridas.
N3o apenas por questdes de funcionamento correto, mas também por questdes de
padronizacdo. Se outra pessoa precisar corrigir algum problema nos nossos cabos, ela

sabera qual é a sequéncia utilizada e serd muito mais facil para resolver o problema.

Cabo Direto CATS5 (EIA 568B)
FICHA #1 FICHA#2
Branco/Laranja Branco/Laranja
Laranja Laranja
Branco/Verde Branco/Verde
Azul Azul
Branco/Azul Branco/Azul
Verde Verde
Branco/Castanho Branco/Castanho
Castanho Castanho

FICHA #1 FICHA #2

Fig. 5: Cabo UTP direto

122 | CURSO TECNICO DE GESTAO DE EQUIPAMENTOS INFORMATICOS

Manual GEI_Com Dados_mod3a4_Setl.indd 122

30-05-2014 17:22:00



Cabo Crossover:

Manual do Aluno

Caso seja necessario interligar apenas dois computadores, é possivel utilizar um cabo do

tipo crossover, o qual dispensa o uso de HUB/Switch. Se for preciso partilhar a internet,

sera necessario que um dos dois computadores possua duas placas de rede. Numa delas

liga-se o cabo crossover e na outra liga-se o cabo da internet, o qual serd um cabo direto.

Os cabos crossover também devem ser utilizados para ligar um HUB/Switch a outro.

Segue a seguir a tabela com a fiacdo respetiva de cada ficha
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FICHA #1 FICHA#2
Branco/Laranja Branco/Verde
Laranja Verde
Branco/Verde Branco/Laranja
Azul Azul
Branco/Azul Branco/Azul
Verde Laranja
Branco/Castanho Branco/Castanho
Castanho Castanho
—— ——
SRR

Fig. 6: Cabo UTP crossover
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Segue um exemplo do funcionamento com os dois tipos de cabos.

Elaboracdo de cabos

Agora que ja sabemos os tipos de cabo e quando devemos utiliza-los, e também j3
conhecemos o alicate de cravar, é possivel fazermos o nosso préprio cabo de rede.
Escolhemos um padrdo de sequéncia para as pontas dos cabos e usamos apenas este
padrdo em toda a rede (salvo em casos de conexdo de HUB/Switch com outro HUB/

Switch, que é quando é necessario o uso do cabo crossover).

Corte do cabo

Corta-se um pedaco do cabo de rede do tamanho que precisarmos.

NOTA: N3o é possivel fazer emendas, portanto, ao medir o tamanho necessdrio, tenha
muito cuidado, considere curvas, subidas, descidas, saliéncias, reentrancias, etc. E ndo
se esqueca: se sobrar é possivel cortar, mas se faltar a solugao fica bem mais cara.

Ap0ds a medigao faga um corte reto e limpo, como na imagem abaixo.

Fig. 7: Cabo UTP apds corte
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Corte um pedaco da capa do cabo. Para isso colocamos o cabo no compartimento para
descarnar a prote¢ao do cabo e giramos o alicate, de modo que a proteg¢do que envolve
o cabo seja cortada. Ndo utilize muita forca, pois se fizer isso vocé podera cortar um dos

fios internos do cabo. Caso isso ocorra, reinicie o processo.

Fig. 8: Corte da capa do cabo

Os cabos coloridos estardao separados em pares, e cada par possui uma cor especifica.
Separe os cabos estique-os para deixa-los bem lisos, para que assim fique mais facil e

eficiente de se trabalhar com eles.

Preparacgdo/separagdo do cabo:

Apos o corte da protecdo do cabo, é necessario separar os cabos/fios internos conforme
a cor de cada um.

Vera que sao 4 pares de cabo coloridos, sendo cada par composto por uma cor (azul,
verde, laranja ou castanho), e seu “par” branco (branco com listas azuis, branco com

listas verdes, branco com listas laranja, branco com listas castanhas).
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Agora que os cabos internos estdo separados, devera alinha-los conforme a ordem

desejada (se é um cabo direto ou um cabo cross-over), da esquerda para a direita.

NOTA: A ordem é importante pois seguem um padrao definido na industria, e mesmo
funcionando utilizando um padrao diferente, podera resultar em mais trabalho na hora
de fazer algum tipo de manutencdo posterior no cabo, ou identificacdo, etc. A pratica
normalmente ensina-nos que é muito mais pratico e rapido seguir um padrado

Seguindo o padrao da imagem em baixo, alinhe os cabos internos no seu dedo indicador,
de maneira uniforme. Apds o alinhamento, corte as pontas, de maneira a que fiquem

exatamente do mesmo tamanho, e com cercade 1a 1,5 centimetros da capa de isolamento.

Colocacgdo da ficha RJ-45

A maneira mais pratica de inserir o cabo numa ficha RJ-45 é da seguinte maneira:
e Segure a ficha RJ-45 firmemente, numa das maos e o cabo separado na outra,
como a figura acima.
e A medida que for inserindo os cabos para dentro da ficha, force os cabos de

forma CONJUNTA, para que ndo haja problemas de contacto. Empurre os
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cabos verificando bem se todos estdo a seguir o caminho correto dentro da
ficha, mantendo-se paralelos. E possivel sentir uma pequena resisténcia, mas a
ficha e o cabo sao dimensionados para entrar justos, sem folgas, e sem muita
dificuldade.

e Empurre os cabos por toda a extensdo da ficha RJ-45. Eles devem encostar a
parede contraria ao orificio de entrada. E possivel conferir olhando de lado
(como na imagem abaixo) e na parede onde eles terminam (uma série de
pontos). Se algum dos cabos nao tiver entrado corretamente, temos de retirar
a ficha e comegar novamente.

¢ No final, forcamos um pouco o revestimento do cabo entrancado, de forma
que este revestimento passe completamente o ressalto na ficha (que sera
pressionado pelo alicate de cravar mais tarde). Veja na imagem lateral abaixo.
Inserir todos os cabos corretamente, sem folgas, de forma justa, é puramente

jeito e pratica. Depois de varios cabos, estaremos mais a vontade nesta tarefa

e parecera muito mais simples que na primeira vez, porém as primeiras.

Fig. 9: Ficha mal cravada Fig. 10: Ficha bem cravada
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Cravar o cabo com o alicate

Antes de partir para o uso do alicate, verifigue novamente se os cabos estdo bem
montados nas fichas: os fios até ao fim e a capa de cobertura a passar o ressalto da ficha.
Estando tudo ok, insira a ficha montada, com cuidado para ndo desmontar, na abertura

propria do seu alicate de cravar (veja imagem abaixo).

Fig. 11: Alicate a cravar ficha RJ-45

Com a outra mao no alicate, comece a apertar, finalizando com as 2 maos em um bom
aperto, porém sem partir a ficha.

Apds este procedimento, verifique lateralmente na ficha se todos os contactos foram
para dentro da ficha, estando uniformes e a encostar nos fios. Se houver algum problema,
qgue ndo seja falta de pressao no alicate, ndo ha como recuperar a ficha, o cabo devera

ser retirado, ou cortado, e a ficha estard perdida.

DICA: Verifique sempre com cuidado se as ligacdes estdao bem feitas, se os fios estdao
bem encaixados e os contactos bem feitos. Se tiver um testador de cabos, aproveite para
de seguida testar se estd tudo ok. Verifique com atencao se os cabos serdo diretos ou

crossover na montagem dos fios na ficha.
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Cabos coaxiais

Um cabo coaxial consiste num fio de cobre rigido que forma o nucleo, envolto por um
material isolante que, por sua vez, é envolto num condutor cilindrico, frequentemente na
forma de uma malha entrelagada. O condutor externo é coberto por uma capa pldstica
protetora, que o protege contra o fendmeno da inducdo, causada por interferéncias

elétricas ou magnéticas.

:

i

!—--

Capa Plastrca Protetora
Camada Condutora

o

Camada Isolante
i de Cobre

Fig. 12: Camadas do cabo coaxial

Além da utilizacdo em redes locais, € muito usado para sinais de televisdo, como por
exemplo, transmissdo de TV por cabo. Muitas empresas também o usam na construcado
de sistemas de seguranca, sistemas de circuitos fechados de TV e outros.

O cabo coaxial estda melhor protegido do que o cabo de par entrangado e por isso pode
transmitir a maiores distancias e a velocidades maiores. S3do utilizados dois tipos de
cabos coaxiais:

Cabo de 50 ohms, frequentemente usado para transmissao digital;

Cabo de 75 ohms, é mais usado para transmissdo analdgica.

A construcao e protecdo do cabo coaxial ddo uma boa combinacdo de largura de banda e
excelente imunidade ao ruido. Para distancias de até um 1 km sdao permitidas velocidades
de até 2 Gbps. Eram muito usados na area dos telefones, porém estdo a ser substituidos
por fibras dticas.

Atualmente sdao muitos usados na area de TV por cabo.

Os cabos de 50 ohms foram muito usados em redes nos anos 80 e inicio dos 90, eles

eram basicamente de dois tipos o coaxial fino e o grosso.

A
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e Coaxial Grosso - usava fichas do tipo vampiro, e eram também conhecidos por
yelow cable;
e Coaxial Fino - usava as fichas T que sdao mais comuns e mais baratos, estes tipos

de cabos ainda sdo encontrados em algumas instalacdes de redes locais.

Cabo coaxial grosso

Também conhecido como cabo coaxial banda larga ou 10BASES5, é utilizado para
transmissdo analdgica. A especificacdo 10BASE5 refere-se a transmissdo de sinais
Ethernet utilizando esse tipo de cabo. O 5 informa o tamanho maximo aproximado do

cabo como sendo de 500 metros.

Fig. 13: Cabo coaxial grosso

Este cabo tem uma cobertura plastica protetora extra que ajuda a manter a humidade
longe do condutor central. Esta cobertura torna o cabo coaxial grosso numa boa escolha
guando se utilizam grandes comprimentos numa rede de barramento linear. Durante a
instalacdo, o cabo nao precisa de ser cortado pois a ficha (vampire tap) perfura-o.

A impedancia utilizada nesta modalidade de transmissao é de 75 Ohms. O seu diametro
externo é de aproximadamente 0,4 polegadas ou 9,8 mm.

O cabo coaxial de 75 ohms é usado para transmissdo analégica em sistemas de TV por
cabo. Ele é chamado de broadband (banda larga). Embora o termo “broadband” venha
do mundo das telecomunicacdes, onde se refere a algo maior do que 4 kHz, no mundo
da rede de computadores “broadband cable” significa algum cabo de rede usado para

transmissdo analdgica.
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Desde o uso do broadband para redes, os cabos sdo usados para transmissoes de sinal
analdgico com largura de banda de 300 a 450 MHz a distancias de até 100 km, que é
muito menos critico que a transmissao de sinais digitais. Para transmitir sinais digitais
numa rede analégica, cada interface deve conter dispositivos eletréonicos para converter
o conjunto de bits de saida para um sinal analégico, e o sinal analdgico de entrada no

conjunto de bits.

Vantagens

e Comprimento maior que o coaxial fino;

e E muito utilizado para transmissdo de imagens e voz.

Desvantagens

e Dificil instalacao

e Custo elevado em relagdao ao cabo coaxial fino.

Cabo Coaxial Fino

Também conhecido como cabo coaxial banda base ou 10BASE2, é utilizado paratransmissao
digital, ja foi o meio mais utilizado em redes locais. O sinal é injetado diretamente no cabo.
A topologia mais usual é a topologia em BUS. A construcdo e blindagem do cabo coaxial
proporcionam-lhe uma boa combinagao de alta largura de banda e excelente imunidade

ao ruido. A largura de banda depende do tamanho

do cabo.
Fig. 14: Cabo coaxial fino
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A especificacdo 10BASE2 refere-se a transmissdao de sinais Ethernet utilizando esse
tipo de cabo. O 2 informa o tamanho maximo aproximado do cabo como sendo de 200
metros. Na verdade, o comprimento maximo é 185 metros.

A impedancia utilizada nesta modalidade de transmissdo é de 50 Ohms. As taxas variam

de 10 a 50 Mbps e o tempo de transito de 4 a 8 ns/m.

Vantagens

e E maledvel;
e Facil de instalar;
¢ Sofre menos reflexdes do que o cabo coaxial grosso, possuindo maiorimunidade

a ruidos eletromagnéticos de baixa frequéncia.

Desvantagens

e Custo elevado em relagdo ao par entrangado;
e Custo elevado das suas interfaces;

e Falhas por mau contato nas fichas;

¢ Dificil manipula¢do devido a sua rigidez;

e Topologia de Barramento ou Linear.

Cuidados na instalagdo do cabo coaxial

E necessario verificar a qualidade dos elementos que constituem a cablagem dos cabos,
fichas e terminadores. Estes devem ser de boa qualidade para evitar folgas nos encaixes,
0 que poderia causar mau funcionamento em toda rede.

Os cabos ndo podem ser tracionados, torcidos, amassados ou dobrados em excesso pois
isso pode alterar as suas caracteristicas fisicas.

Quanto a ligacdo, o tipo mais comum de fichas usado por estes cabos coaxiais é o BNC
(Bayone-Neill-Concelman). Diferentes tipos de adaptadores estdo disponiveis para
fichas BNC incluindo fichas tipo T e terminadores. As fichas sdo os pontos mais fracos

em qualquer rede.
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Fig. 15: Ficha BNC

Cabo Coaxial x Par Entran¢ado

As caracteristicas de transmissdao de dados em cabo coaxial sdo consideravelmente
melhores do que em par entrancado. Quando usado em conjunto com técnicas de
transmissdo de banda larga oferece uma largura de banda que pode ir até aos 300 Mbps.
Isso abre a possibilidade de ser usado como base para uma rede de cabo partilhado, com
parte da largura de banda sendo usada para transmissao de dados, e a restante para a
transmissdo de outras informacgdes, tais como sinais TV ou voz digitalizada.

Tem uma atenuag¢do mais baixa que o par entrangado (especialmente a altas frequéncias)
0 que significa que tem menos necessidade de repetidores. Dado que a blindagem do
cabo é parte do circuito do sinal, a terra pode introduzir ruido. Uma segunda blindagem
resolve o problema, representando, no entanto um custo adicional.

Comparado com o par entrangado, o cabo coaxial tem uma imunidade de ruido de cross-
talk bem melhor, e uma fuga eletromagnética mais baixa. Porém, em relacdo ao custo, o
do cabo coaxial é mais elevado do que o do par entrancado, principalmente quando se

pensa em termos de interfaces para liga¢cdo do cabo.
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Meios de Fibra Otica

Uma fibra ética é constituida de material dielétrico, em geral, silica ou plastico, em forma
cilindrica, transparente e flexivel, de dimensdes microscépicas comparaveis as de um fio
de cabelo.

Esta forma cilindrica é composta por um nucleo envolto por uma camada de material
também dielétrico, chamada casca. Cada um desses elementos possui indices de refracao

diferentes, fazendo com que a luz percorra o nucleo refletindo na fronteira com a casca.

Fig. 16: Exemplo de Fibra Otica

A fibra ética possui duas camadas com indices de refracdo diferentes o que faz com
gue a luz sofra reflexao total quando tenta passar do nucleo para a casca, quando isso

acontece, ela é refletida de volta para o nucleo e assim percorre toda a extensdo da fibra.

Fig. 17: Exemplos de corddes de fibras dticas

A fibra dtica utiliza sinais de luz codificados para transmitir os dados, mas como todos os
sistemas atuais de computacdo funcionam a base de eletrdes (eletrénica) e ndo a base
de fotbes (fotdnica) é necessario a conversao do sinal elétrico em luminoso antes da

transmissdo através da fibra.
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Isso é feito através de um conversor de sinais elétricos para sinais éticos, um transmissor,
um recetor e um conversor de sinais oticos para sinais elétricos.

A atenuacgdo das transmissdes por fibra ética ndo dependem da frequéncia utilizada,
portanto a taxa de transmiss3o é muito mais alta. E totalmente imune a interferéncias
eletromagnéticas, ndo precisa de ligacdo a terra e mantém os pontos que liga
eletricamente isolados um do outro. Entretanto, pode ocorrer dispersdo modal se a
fibra for multimodo.

A transmissdo Otica esta também sujeita a dispersdao espectral ou cromatica. A luz
que passa na fibra é composta de diferentes frequéncias e comprimentos de onda.
O indice de refracdo difere para cada comprimento de onda e permite as ondas
viajarem a diferentes velocidades. Os LED’s, que possuem um grande espalhamento
de comprimento de onda, estao sujeitos a uma dispersao de espectro consideravel. Os
lasers exibem uma luz quase monocromatica (numero limitado de comprimentos de
onda) e ndo sofre qualquer dispersdo cromatica significativa.

O padrao 10BaseF refere-se a especificacdo do uso de fibras dticas para sinais Ethernet.
A ficha mais usada em fibras dticas é a ficha ST, similar a ficha BNC. No entanto, um
novo tipo de fichas estd a ficar mais conhecido, a ficha SC. E quadrada e é mais facil de

usar em espagos pequenos.

Fig. 18: Ficha ST Fig. 19: Ficha SC

A
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Vantagens

Perdas de transmissdo baixa e banda passante grande: mais dados podem ser enviados
sobre distancias mais longas, desse modo diminui-se o nimero de fios e reduz-se o nimero
de repetidores necessarios nesta extensao, reduzindo o custo do sistema e complexidade.
Pequeno tamanho e peso: vem resolver os problemas de espaco e congestionamento
de dutos no subsolo das grandes cidades e em grandes edificios comerciais. E 0 meio de
transmissdo ideal em avioes, navios, satélites, etc.

Imunidade a interferéncias: ndo sofrem interferéncias eletromagnéticas, pois sdo
compostas de material dielétrico, e asseguram imunidade a pulsos eletromagnéticos.
Isolamento elétrico: ndo ha necessidade de se preocupar com a liga¢do a terra e problemas
de interface de equipamento, uma vez que é constituida de vidro ou plastico, que sdo
isolantes elétricos.

Seguranca do sinal: possui um alto grau de seguranga, pois nao irradiam significativamente
a luz propagada.

Matéria-prima abundante: é constituida por silica, material abundante e ndo muito caro.

Sua despesa aumenta no processo requerido para fazer vidros ultrapuros deste material.

Desvantagens

Fragilidade das fibras déticas sem encapsulamento: deve-se ter cuidado ao lidar-se com
as fibras, pois elas partem com facilidade.

Dificuldade de conexdes das fibras dticas: por ser de pequenissima dimensdo, exigem
procedimentos e dispositivos de alta precisdo na realizacdo de conexdes e juncdes.
Acopladores tipo T com perdas muito grandes: essas perdas dificultam a utilizacdo da
fibra dtica em sistemas multiponto.

Impossibilidade de alimentacdo remota de repetidores: requer alimentacdo elétrica
independente para cada repetidor, ndo sendo possivel a alimentagdao remota através do
proprio meio de transmissao.

Falta de padronizagdo dos componentes 6ticos: o continuo avango tecnolégico e a
relativa imaturidade ndo tém facilitado e estabelecimento de padroes.

Alto custo de instalacdo e manutencao.

Ll
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Aplicacées de Fibras Oticas

e Sistemas de comunicacao.

e Rede Telefdnica: servicos de backbone de telecomunicagdes, interligando
centrais de trafego interurbano e interligacdo de centrais telefénicas urbanas;

e Cabos Submarinos: sistemas de transmissdo em cabos submarinos.

e Televisdo por Cabo (CATV): transmissdo de sinais de video através de fibras
Oticas.

e Sistema de Energia e Transporte: distribuicdo de energia elétrica e sistema de
transmissao ferroviario.

e Redes Locais de Computadores: aplicagdes em sistemas de longa distancia e
locais. Na busca de padrdes a fim de facilitar a conectividade e minimizar os
custos de aquisicdo e implantagdao com fibras dticas, foi desenvolvido o FDDI.

e Sistemas sensores.

e Aplicagdes industriais: sistemas de telemetria e supervisao em controle de
processos.

e Aplicagdes médicas: sistemas de monitorizagdao interna ao corpo humano e
instrumentacao cirurgica.

e Automoéveis: monitoracao do funcionamento do motor e acessorios.

e AplicacOes militares.

Como funciona a transmisséo otica

Osinalluminoso é transmitido para a fibra dtica sob aformade pulso ‘0’/’1’ representando
uma sequéncia de simbolos binarios. As ondas passam através do nucleo da fibra, que
é coberto por uma camada chamada cladding. A refracdo do sinal é controlada pelo
desenho do cabo, os recetores e os transmissores. O sinal luminoso ndo pode escapar
do cabo 6tico porque o indice de refragdo no nucleo é superior ao indice de refragao do

cladding. Deste modo, a luz viaja através do cabo num caminho todo espelhado.
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Cladding Jacket Cover

Fig. 20: Visdo longitudinal de uma fibra dtica

A fonte emissora da luz é usualmente um laser ou um LED. Os lasers proporcionam para
uma grande largura de banda um rendimento da capacidade que é significativamente
maior do que outros métodos. Por exemplo, um cabo de dois fios tem um parametro de
distancia de largura de banda de 1Mhz/Km, um cabo coaxial tem 20 Mhz/Km, e a fibra
Otica tem 400 Mhz/Km.

Ha varios métodos para transmitir os raios luminosos através da fibra: multimodo com
indice degrau, multimodo com indice gradual e monomodo. Existem assim dois tipos de

fibras oticas sdo elas: Monomodo e Multimodo.

Fibras Oticas Multimodo

As fibras multimodo foram as primeiras a surgirem, e sao classificadas quanto a relacao
entre os niveis de refragdo entre a casca e o nucleo. Elas sdo de dois tipos:

1. Multimodo com indice degrau: Esta fibra possui o nucleo feito por apenas um material,
ou seja, com indice de refracdo constante. A principal consequéncia disso é uma menor
capacidade de transmissao devido ao fendmeno de dispersdo que causa varios “modos”.
A sua largura de banda é de até 35 Mhz/km.

2. Multimodo com indice gradual: Esta fibra possui o nlcleo composto por varios
elementos com indices de refragdo diferentes, isto tenta diminuir a diferenca de tempo
de propagacao diminuindo assim a dispersdo dos varios “modos”. A sua largura de banda

é de até 500 Mhz/km.
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Fibra Otica Multimodo com Indice Degrau

Foi o primeiro tipo a surgir e é também o mais simples. Na fibra multimodo com indice
degrau, o nucleo e o cladding estdo claramente definidos. O ntcleo é constituido de um
Unico tipo de material (plastico, vidro), ou seja, tem indice de refracao constante, e tem
diametro variavel, entre 50 e 400 mm.

Os raios de luz refletem no cladding em varios angulos, resultando em comprimentos de
caminhos diferentes para o sinal. Isto causa o espalhamento do sinal ao longo da fibra e
limita a largura de banda do cabo para aproximadamente 35 Mhz/km. Este fendmeno é
chamado dispersdo modal. A atenuacgdo é elevada (maior que 5 dB/km), fazendo com que

essas fibras sejam utilizadas em transmissao de dados em curtas distancias e iluminagao.

Cladding

Fig. 21: Fibra dtica multimodo com indice degrau

Fibra Otica Multimodo com Indice Gradual

Na fibra ética multimodo com indice gradual, a interface ndcleo/cladding é alterada para
proporcionar indices de refragdo diferentes dentro do nucleo e do cladding. Os raios
de luz viajam no eixo do cabo encontrando uma grande refracdo, tornando baixa sua
velocidade de transmissdo. Os raios que viajam na direcdo do cabo tém um indice de
refracdo menor e sdo propagados mais rapidamente. O objetivo é ter todos os modos
do sinal a mesma velocidade no cabo, de maneira a reduzir a dispersdao modal. Esta fibra
pode ter larguras de banda de até 500 Mhz.km. O nucleo tem, tipicamente, entre 125
e 50 mm e a atenuacgdo € baixa (3 dB/km), sendo que por este motivo é utilizada em

telecomunicacgoes.
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Cladding

Fig. 22: Fibra otica multimodo com indice gradual

Fibras Oticas Monomodo

Nas fibras monomodo a luz percorre a fibra em apenas “um modo” o que diminui a
dispersdo do sinal e evita o problema que possuem a fibras multimodo. A sua principal
caracteristica é a pequena dimensdo do nucleo e, por possuir uma menor dispersao,
atinge larguras de banda de até 1Ghz/km.

Otamanhodonucleo, 8 micrometros (um)de didmetro, e oindice nucleo/cladding permite
gue apenas um modo seja propagado através da fibra, consequentemente diminuindo a
dispersao do pulso luminoso. A emissdo de sinais em fibras éticas monomodo é possivel
com LED’s ou lasers, podendo atingir taxas de transmissdo na ordem de 100 GHz/km,
com atenuacgédo entre 0,2 dB/km e 0,7 dB/km.

Contudo, o equipamento como um todo é mais caro que o dos sistemas multimodo.
Esta fibra possui grande expressdao em sistemas telefdonicos e interligacdo de redes em

localidades distantes.
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Fig. 23: Fibra ética monomodo

Fibra Otica X Cobre

O grande ponto da discussdo sobre qual o meio de transmissao a utilizar esta concentrado
nas capacidades e limitagcdes do cobre e da fibra ética nas redes de computadores atuais.
Muitas concecdes erradas tém encoberto os fatos acerca das capacidades e da facilidade
que hoje ja existe em utilizar a fibra.

Os melhoramentos da tecnologia, juntamente com a reducdo do seu custo, tém feito da
fibra ética uma opcao vidvel para redes de alta performance, em substituicdo aos caros
cabos de cobre.

A fibra dtica tem vantagens e desvantagens em relacdo aos cabos de cobre. Ela pode criar
larguras de banda muito maiores do que o cobre. Apenas esta caracteristica justificaria
0 seu uso nas redes de Ultima geragdao, embora o cobre domine na atual planta instalada
de telecomunicagdes.

Devido a baixa atenuacdo, os repetidores 6ticos s sdo necessdrios a cerca de 30Km de
distancia, o que em comparacdo com o cobre, representa uma economia significativa. A
fibratambém tem a vantagem de ndo ser afetada por picos de voltagem ou interferéncias
magnéticas. Ela também estd imune a agdo corrosiva de alguns elementos quimicos e,
consequentemente, adapta-se muito bem a areas industriais.

Além disso, a fibra é mais leve que o cobre. Mil pares entrancados com 1 Km de
comprimento pesam aproximadamente 8 Toneladas. Duas fibras tém mais capacidade

e pesam cerca de 100Kg, reduzindo de maneira significativa a necessidade de sistemas

A
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mecanicos de suporte, cuja manutencao é extremamente cara. Nas novas rotas, as fibras
tém preferéncia por terem um custo de instalagdo muito mais baixo.

Por fim, as fibras ndo desperdicam luz e dificilmente sdo intercetadas. Por estas razdes,
trata-se de uma alternativa muito mais segura contra possiveis escutas telefdnicas.

A razdo para que a fibra seja melhor do que o cobre é inerente as questdes fisicas
subjacentes a estes dois materiais. Quando os eletrdes se movem dentro de um fio,
eles afetam um ao outro e, além do mais, sdo afetados pelos eletrdes existentes fora do
fio. Os fotdes de uma fibra ndo afetam um ao outro (ndo tém carga elétrica) e ndo sao
afetados pelos fotdes dispersos existentes do lado de fora da fibra.

Como desvantagens em relagdo ao cabo metdlico, os cabos de fibra dtica e fichas sao
muito dificeis de instalar e as interfaces de fibra sdo mais dificeis de se montar e mais caras
do que as interfaces elétricas. Os custos dos componentes para fibra ética (mdaquinas de

fusdo, testes, etc., ainda sdo muito caros e de utilizagdo altamente especializada).
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Meios sem fios

A transmissdo sem fio pode ser feita por raios infravermelhos, lasers, micro-ondas
(radiacdo eletromagnética de comprimento de onda um pouco superior aoinfravermelho)
e radio, ndo requerendo um meio fisico.

A comunicacdo a laser ou infravermelho é totalmente digital e altamente direcional
tornando-a praticamente imune a grampos ou interferéncias. Porém, dependendo da
onda escolhida, chuva e neblina podem fazer com que haja interferéncia.

Para comunicac¢Ges distantes, a transmissdo por radiofrequéncia ou micro-ondas é uma
boa alternativa. Antenas parabdlicas podem transmitir para outras antenas a dezenas de
quilémetros. Quanto mais alta a antena, maior o alcance. Os sinais transmitidos podem
dividir-se e propagar-se por caminhos ligeiramente diferentes. Quando esses sinais se
recombinam, surgem as interferéncias reduzindo a poténcia do sinal. A propagagdo
pode ser prejudicada devido a tempestades ou outros fatores atmosféricos.

Neste tipo de transmissdo (radiofrequéncia), os pacotes de informac¢des sdo enviados
pelo ar utilizando canais de frequéncia de radio (que variam de Kilohertz até Gigahertz)
ou por sinais infravermelhos (frequéncia na casa dos Terahertz). O ar funciona como
um meio para os sinais eletromagnéticos se propagarem. Podem transmitir tanto sinais
analdgicos como digitais.

Com o grande avango na utilizagao de Laptops, Palmtops, etc. existe uma tendéncia dos
meios de comunicac¢do de se concentrarem em fibras dticas e wireless.

As transmissGes sem fio sdo baseadas na propagacdo de ondas eletromagnéticas no
espaco. SO sdo necessarios meios fisicos nas estacdes emissoras e recetoras e em
estacdes repetidoras intermediarias.

Os sistemas sdo divididos de acordo com a por¢do do espectro que utilizam, que também
determina a sua largura de banda. A distribuicdo geral do espectro eletromagnético
entre distintos servigos para exploracdao é determinada por entidades governamentais
de cada pais.

Quando os eletroes se movem estes criam ondas eletromagnéticas que podem se
propagar através do espaco e mesmo no vacuo. Estas ondas foram previstas pelo alemao

Heinrich Hertz em 1887.
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O numero de oscilagdes por segundo de uma onda eletromagnética é chamado de sua

frequéncia e medido em Hz (em homenagem ao alemdo Hertz).

Ligagbes via radio

As propriedades das ondas de radio dependem de sua frequéncia. Com frequéncias
baixas, as ondas de radio podem passar bem por obstdculos. Em altas frequéncias as
ondas tendem a viajar em linhas finas (feixes pequenos), porém tendem a contornar
obstaculos.

Asondas deradio sao muito usadas nacomunicagdao porque sdofaceis de gerar, propagam-
se em todos os sentidos, transmitem sobre largas dreas geograficas e penetram em varios
tipos de materiais. Os seus problemas principais estdo na dependéncia da frequéncia
utilizada. Se for baixa, as ondas de rddio seguem a curvatura da Terra, podendo nao
chegar ao seu destino devido a perda de poténcia com a distancia percorrida. Se for alta,
as ondas de radio viajam em linha reta em direcdo a ionosfera, onde sao refletidas para
a Terra, o que permite a comunicagao entre dois pontos ainda mais afastados por causa
de uma perda de poténcia mais lenta, porém sujeitas a interferéncia.

No entanto, as ondas de radio ndo sdo um meio confidvel de transmissdo, pois sdo
bastante suscetiveis a interferéncias elétricas e magnéticas, bem como a interferéncias
causadas por objetos ou fendmenos naturais (ex: chuva).

A radiodifusdo é bastante util para interligacdo entre redes locais distantes entre si e
gue mantém niveis elevados de trafego, ja que este meio de transmissdo é capaz de
oferecer largura de banda maior, suprindo assim as necessidades que ndo poderiam ser

consolidadas por circuitos telefdnicos.
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Fig. 24: Exemplo de uma ligagdo via radio

Ligacbes em micro-ondas

Este tipo de meio de transmissdo é muito usado na comunicacao telefénica entre grandes
distancias, nos telemdveis, etc. E barato e facil de implementar, mas é muito suscetivel a
fendmenos elétricos, magnéticos e atmosféricos (ex: chuva).

Radios de alta frequéncia (GHz) usam antenas parabdlicas. A transmissdo é feita num
feixe muito fino e pode alcancar longas distancias, porem necessitando ter vista direta.
Este tipo de transmissao é influenciado pela geografia. Para frequéncias acima de 10
GHz o sinal é influenciado pelas condi¢Ges atmosféricas (chuva, neve, nevoeiro, etc.). A
velocidade de propagacdo é préxima a da luz.

Apesar de tudo, incluindo o aparecimento das fibras dticas, a sua utilizagao ainda é grande.
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4 ionosfera -

estagdo repetidora

Fig. 25: Exemplo de uma ligagdo em micro-ondas

Ligagbes em infravermelhos

O exemplo mais comum da utilizagdo dos raios infravermelhos estd nas nossas casas,
através dos telecomandos da televisdo, video, etc. Tém como vantagens principais o baixo
custo e facilidade de construgdo, mas pecam por ndo poderem atravessar grande parte
dos materiais. No entanto, essa desvantagem também pode ser tornada util, através
do seu uso em, por exemplo, redes locais dentro do mesmo espaco. Desta maneira,
qualquer novo dispositivo que suporte a comunicagao via infravermelho pode participar

na rede tendo, apenas, de estar no mesmo espago.

(1) Porta de infravermelhos
@‘) Porta de infravermelhos

Fig. 26: Exemplo de ligagées em infravermelhos
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Ligacgobes laser

S3o utilizadas na transmissdo de sinais em fibra dtica. Podem ser usadas para transportar
informacdo em espaco aberto entre dois pontos em linha reta a vista.

Este tipo de ligacOes é bastante utilizado para interligar redes privadas onde ndo é
possivel ou vidvel economicamente a instalacdo de cabos de fibra dtica.

Podemos destacar algumas vantagens deste tipo de tecnologia como a enorme largura
de banda (622Mbps a distancias superiores a 3 Km). Nao é necessario obter a aprovagao
de entidades gestoras do espaco radielétrico para a instalacdo das ligacGes.

J4 como desvantagem esta tecnologia é sensivel ds condicGes atmosféricas (nevoeiros,
poeiras,...) e a necessidade de manter um alinhamento rigoroso dos dispositivos emissor

e recetor (algo que pode ser complicado em longas distancias).

Célula
fotoelétrica

Fig. 27: Exemplo de ligagdo laser
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Cablagem Estruturada

A rede estruturada é a que se baseia num sistema de produtos (cabos, adaptadores,
fichas, painéis) padronizados, necessarios a formacdo de uma rede que possa integrar
comunicacdo de voz, dados e video e que pode ser facilmente redirecionada para prover
um meio de transmissdo entre quaisquer pontos da rede. A base da rede estruturada é

o cabo entrangado.

Porque usar Cablagem Estruturada

As primeiras redes locais, surgidas no inicio dos anos 80 empregavam a tecnologia de
cabos coaxiais que devido ao seu baixo custo permaneceu em uso intenso por 15 anos.
Nos ultimos anos porém, a crescente necessidade por multimeios de comunicagao
nas empresas (dados, telefones, fax, video, videoconferéncia, etc...) incrementou
dramaticamente a necessidade de se criar e manter uma infraestrutura fisica de
comunicagdes organizada e eficiente. Por outro lado com o aumento do fluxo de
informacGes de todos os tipos, surgiu o inevitavel aumento de banda larga (maior
velocidade) o que acarretou novas preocupacdes que ndo existiam no passado.

Além do mais se o sistema de cablagem for instalado de forma errada, sem respeitar as
normas e procedimentos técnicos adequados isto podera resultar em perda de tempo,
desempenho e recursos na medida que surgirem problemas operacionais quanto ao
funcionamento, ampliagdo e manutengao da rede, criando uma situagdo incompativel
com a atual realidade econdmica que determina a reducdo de todo tipo de custo
desnecessario nas empresas.

Estatisticas apontam para o fato de que o sistema de cablagem chega a responder até

47% do total de falhas de uma rede.
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Cablagem

B Cablagem

Isto é compreensivel na medida que, historicamente, a infraestrutura de cabos
geralmente é relegada a segundo plano. O sistema de cabos estruturado baseia-se na
utilizacdo de cabos entrangados, abandonando a tecnologia anterior de cabos coaxiais.
Com isto é possivel reduzir o numero de falhas, o tempo de manutencdo, os custos de
mudancas de localizacdo das estacdes de rede e da ampliacdo do sistema. Grandes
empresas com amplas instalagdes fisicas ndo podem mais abrir mdo para estabelecer
uma estratégia para o sistema de comunicacdao em todos os niveis. Empresas menores
podem nao vislumbrar tdo claramente esta necessidade, porém elas obterao as mesmas
vantagens ao adotarem um minimo de planeamento e procedimentos técnicos.

Os sistemas de cablagem estruturada devem ser altamente flexiveis podendo
ser adaptados para operar com quaisquer tipos de sinais transmitidos pela rede,
independentemente dos computadores ligados em rede e do lay-out das instalagdes
prediais.

O custo do sistema de cablagem geralmente situa-se em torno de 5% a 10% do custo

total da rede, incluindo nesta projec¢do o custo dos computadores e programas.

Fungbes de uma rede estruturada

e Garantir um nivel de performance satisfatério do sistema de cablagem;

e Garantir a homogeneidade das caracteristicas elétricas dos equipamentos
interligados;

e Garantir a compatibilidade dos componentes de forma a facilitar a manutencao

e ampliagao;

£\
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N

e Permitir a rdpida mudanca de uma tomada para voz, dados, fax ou video;

e Permitir a operacao de redes com velocidades de 100 Mbps ou mais;

e Permitir a transmissdao de dados com protocolos mais antigos ou proprietarios
com a adicdo de conversores, tais como “baluns”;

e Permitir a elaboracdo de projetos consistentes e organizados;

e Permitir a facil implanta¢gdao e manutencgao;

e Prover um sistema de interfaces padronizadas;

e Prover suporte a diferentes equipamentos e aplicacdes.

Com a utilizacdo de hubs, bridges, routers, switches e outros dispositivos ativos, é
possivel interligar redes com topologias e sistemas de cablagem distintos num mesmo
sistema de cablagem estruturada.

Em inglés o termo “cabling” equivale a cablagem estruturada.

Areas compreendidas pela rede estruturada

A rede estruturada pode ser dividida em trés niveis ou areas: primaria, secundaria e

terciaria.

Rede Primaria: Interliga instala¢des prediais através de uma drea ampla, geralmente

publica, através de cabos oticos ou outros meios.

Rede Secundadria: Interliga os distribuidores numa instalagdo predial através de

condutores metalicos ou 6ticos. Engloba o Backbone e a rede vertical.

Rede Terciaria: Interliga os distribuidores as esta¢des de rede. Engloba o backbone e a

rede horizontal.
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CABLAGEM EXTERNA - o
" 1500 MITRO
o - REDFE PRIMARIA

CABLAGEM
VERTICAL

CABLAGEM
HORIZONTAL

i a0 METROS
\

i TOMADAS

REDE TERCIARIA

A rede tercidria pode ser dividida em trés subsistemas:

Subsistema Esta¢dao de Trabalho: Cabos,
fichas e tomadas que possibilitam a

ligacdao da estacgdo a rede.

Subsistema Horizontal: Sistema de cabos
gue se espalham no sentido horizontal,
no chdao ou no teto e que interligam o
Subsistema Estacdo de Trabalho aos
armarios de telecomunicacdes. Em redes

maiores podemos ter um backbone

horizontal.

Subsistema Vertical: Sistema de

cabos que interliga os armarios de BACKBOMNE

telecomunica¢des dos andares da VERTICAL

instalagdo predial.
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Componentes da cablagem estruturada

A seguir sdo descritos elementos para cablagem definidos pelas normas
internacionais para a cablagem estruturada, EIA/TIA 568, 569, TSB36/40 e ISO
11801, bem como outros empregues normalmente pelo mercado mas que ndo sdo

mencionados por estas normas.

Cabos: Sdo a base do sistema de cablagem. Numa rede estruturada podemos ter todo tipo
de cabos de rede para atender as especificacdes dos protocolos Ethernet, Token-Ring,
Fast-Ethernet, FDDI, ATM, etc, além de cabos de voz, video, etc. Na pratica encontramos

frequentemente os cabos entrangados, 6ticos e coaxiais, nesta ordem.

Fichas: As fichas sao o ponto mais critico de uma rede local. Fichas de baixa qualidade
podem apresentar problemas tais como mal contato, fendas e rompimentos. Mal
instalados podem acarretar em ruidos e mal contato intermitente provocando problemas

na rede. Cada cabo exige o emprego de um conector especifico.

PRINCIPAIS FICHAS PARA REDES LOCAIS

0 CABO COAXIAL FINO: Ficha BNC

CABO COAXIAL GROSSO: Ficha Vampiro

CABO PAR ENTRANCADO UTP: Ficha RJ45

CABO PAR ENTRANCADO BLINDADO: FichalBM Tipo1l
CABO OTICO FORIL: Ficha ST

CABO OTICO FDDI: Ficha FDDI

Segmentode Cabo: Umarede é constituidade varios pedacos de cabos, denominados
segmentos. Os segmentos sdo preparados e interligados conforme as necessidades

da rede.
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Identificadores: As normas estabelecem o uso de etiquetas de papel para identificacdo
dos cabos. Por serem pouco duraveis, na pratica aplicam-se anilhas de plastico e capas

coloridas para uma identificagdo permanente.

Backbone: Literalmente significa “espinha dorsal”. E o cabo principal de uma rede local.
O backbone pode ser vertical ou horizontal, conforme se estenda num ou noutro sentido.

O backbone pode ser constituido por um cabo de rede comum.

Patch Panel: Os patch panels sdo o coragdo de uma rede estruturada pois, através
deles o sistema de cabos pode ser reconfigurado. Sdo utilizados junto aos blocos de
distribuicdo e em areas de distribuicdo a nivel horizontal para interligar as estacdes da
rede. Os patch panels devem ser capazes de estabelecer ligagdes rapidas, confidveis e
seguras garantindo uma performance satisfatéria com taxas de operacao de 100 Mbps.
Existem inimeros fabricantes de patch panels. Eles sdo adquiridos conforme o nimero
de portas desejadas.

Os valores mais comuns sdo 12, 16, 24 e 48 portas.

Patch Cord: Pequeno segmento de cabo que interliga um patch panel a outro ou um hub

ao patch panel. O mesmo que Cord Panel.

Area de Trabalho: Espaco entre uma tomada e uma esta¢do de rede.

Bloco de Distribuicao: O mesmo que distribuidores. Sdo dispositivos empregues para
concentrar grandes quantidades de cabos. Destes paineis partem os cabos de rede,
outros cabos (voz, video, etc), e os meios de transmissdo para interligacdo com redes

distantes. A partir dos blocos, os cabos seguem para os patch panels.
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FUROS PARA )
PARAFUSOS  TOMADAS

Caixa/Bastidor: (O mesmo que Rack) Armario de aco com dimensdes padronizadas
(geralmente 19 polegadas de largura) e com encaixes apropriados para hubs, patch-

panels, cabos, etc.
e

bl ot Gk IE JL Gk JE R

PORTA
DE ACRILICD

CALHA COM
TOMADAS ELETRICAS FUNDO VAZADO
PARA PASSAGEM DE CABOS
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Tomada: Ponto de ligacdo entre o segmento de cabo que vem do painel de distribuicdo
com o que vai até a estacdao. Normalmente utiliza-se tomadas de parede e opcionalmente
tomadas de chdo. Existem diversos tipos, das mais simples até as mais sofisticadas, com
uma Unica ou multiplas fichas fémea. Em inglés, o mesmo que Telecommunication Outlet

(tomada de telecomunicacgdes).

Rede Vertical: E o backbone que interliga os diversos andares de uma instalagdo predial.

Rede Horizontal: E o sistema de cablagem instalado num andar ou piso da instalacdo
predial que interliga as tomadas de rede aos painéis ou blocos de distribuicdo ali

existentes.

Cablagem Plena: E o cabo constituido por materiais resistentes ao fogo e que liberam
pouca fumaca ao queimar. Nos EUA o NEC (National Electric Code) determina as normas

e codificacGes para estes cabos.

Calhas: Dutos de pldstico ou PVC empregues para agrupar e proteger os cabos da rede

dentro da instalacdo predial em locais visiveis.

Esteiras: Dutos geralmente de ferro galvanizado empregues para agrupar e proteger os
cabos de rede em ambientes externos (ao ar livre) ou em dreas internas criticas tais

como corredores, depdsitos, fabricas, etc...

Etiquetas e Marcadores: S3o utilizadas para identificar cabos e painéis. Usam-se

marcadores para identificar cabos e etiquetas para identificar painéis.

A

by
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Equipamento Passivo e Ativo

Considera-se equipamento ativo, todo o equipamento gerador, recetor de cédigo ou
conversor de sinais elétricos ou 6ticos. Estes equipamentos tém a capacidade de efetuar
calculos e processar os dados que recebe, gerindo-os de modo inteligente. Exemplo
deste tipo de equipamentos sdo os routers, switches, hubs e bridges.

Ja os dispositivos passivos sdao aqueles que nao interferem com os dados ou sinais que
passam por eles e permitem a interligacdo dos equipamentos ativos. Exemplos deste

tipo de equipamentos sdo as tomadas, rede de cabos, distribuidores e patch panels.
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Equipamentos de interligacao de redes

Para que uma rede de computadores possa funcionar é necessario que existam, além dos
cabos propriamente dito, dispositivos de hardware e software cuja fun¢do é controlar a
comunicacdo entre os diversos componentes da rede.

Varios dispositivos sdo usados numa rede, onde cada um deles possui fungées especificas
e distintas. Como exemplos de equipamentos dedicados podemos citar os repetidores,
concentradores (hub), pontes (Bridge), comutadores (switch), encaminhadores
(Routers), etc., que tem a finalidade de interpretar os sinais digitais processados na rede
e encaminhd-los ao seu destino, obedecendo a um determinado padrao e protocolo.
Essa interacdo entre dispositivos permite a partilha das informacdes entre todos os

utilizadores da rede.

Repetidores

Numa linha de transmissdo, o sinal sofre distor¢cdes e enfraquecimento tanto mais
importantes quanto seja longa a distancia que separa dois elementos ativos. Geralmente,
dois nds de uma rede local ndo podem distar de mais de algumas centenas de metros, é
a razao pela qual um equipamento suplementar é necessario para além desta distancia.
Um repetidor (em inglés repeater) é um equipamento simples que permite regenerar
um sinal entre dois nds da rede, para aumentar a distancia de uma rede. O repetidor
trabalha unicamente a nivel fisico (camada 1 do modelo OSI), quer dizer que trabalha
apenas a nivel das informacdes bindrias que circulam na linha de transmissao e que nao
é capaz de interpretar os pacotes de informacgodes.

Por outro lado, um repetidor pode permitir a constituicdo de um interface entre dois
suportes fisicos de tipos diferentes, ou seja, pode permitir ligar um segmento de par

entrancado a um fio de fibra dtica, por exemplo.
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Wireless Router
or Access Point Repeater Desktop/
(Range Extender/Expander) Laptop

\= ))) == ) |

Pontes (Bridge)

Uma ponte é um dispositivo material que permite ligar redes que trabalham com o
mesmo protocolo. Assim, contrariamente ao repetidor, que trabalha a nivel fisico, a
ponte trabalha igualmente ao nivel légico (a nivel da camada 2 do modelo OSl), quer
dizer que é capaz de filtrar os dados e deixar passar unicamente aquelas cujo enderego
corresponde a uma maquina situada no extremo da ponte.

Assim, a ponte permite segmentar uma rede conservando a nivel da rede local os dados
destinados ao nivel local e transmitir os dados destinados as outras redes. Isto permite
reduzir o trafego (nomeadamente as colisGes) em cada uma das redes e aumentar o
nivel de confidencialidade, porque as informac¢des destinadas a uma rede ndo podem
ser “ouvidas” noutra maquina.

Por outro lado, a operacdo de filtragem realizada pela ponte pode conduzir a um ligeiro
atraso aquando da passagem de uma rede a outra, é a razdo pela qual as pontes devem

ser colocadas judiciosamente numa rede.

bridge

Uma ponte serve habitualmente para transitar pacotes entre duas redes do mesmo tipo.
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Principio

Uma ponte possui duas conexdes a duas redes distintas. Quando a ponte recebe um
pacote de dados num dos seus interfaces, analisa o endereco MAC do destinatario e do
emissor. Se por acaso a ponte ndo conhece o emissor, armazena o seu endere¢o numa
tabela para se “recordar” de que lado da rede se encontra o emissor. Assim, a ponte é
capaz de saber se o emissor e o destinatario estdo situados no mesmo lado ou numa

parte ou noutra da ponte. No primeiro caso, a ponte ignora a mensagem, no segundo a

ponte transmite os dados para a outra rede.

Funcionamento

Uma ponte funciona de acordo com a camada Liga¢do dados do modelo OSI, o que
guer dizer que opera a nivel dos enderecos fisicos das maquinas. Na realidade, a ponte
estd ligada a vdrias redes locais, chamadas segmentos. A ponte elabora uma tabela de
correspondéncia entre os enderecos das maquinas e o segmento ao qual pertencem e
“ouve” os dados que circulam nos segmentos.

Aguando de uma transmissdo de dados, a ponte verifica na tabela de correspondéncia
o0 segmento ao qual pertencem os computadores emissores e recetores (gragas ao seu
endereco fisico, chamado endereco MAC, e ndo o seu endereco IP. Se estes pertencerem
ao mesmo segmento, a ponte ndo faz nada, no caso contrario vai empurrar os dados

para o segmento ao qual pertence o destinatdrio.

Concentrador (Hub)

Um concentrador (ou hub) é um elemento material que permite concentrar o trafego
da rede que provém de vdérios hosts, e gerar de novo o sinal. O concentrador é assim
uma entidade que possui diversas portas (possui tantas portas quantas as maquinas
gue pode ligar entre elas, geralmente 4, 8, 16 ou 32). O seu Unico objetivo é recuperar
os dados binarios que chegam a uma porta e difundi-los para o conjunto das portas. Da
mesma maneira que o repetidor, o concentrador opera ao nivel 1 do modelo OSI, e esta

é a razdo pela qual as vezes é chamado “repetidor multiports”.
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O concentrador permite assim ligar varias maquinas entre elas, as vezes dispostas em
estrela, dai o nome de hub (que significa centro de roda em inglés), para ilustrar o facto

de que se trata do ponto de passagem das comunicag¢des das diferentes maquinas.

®
©

Tipos de concentradores

Distinguem-se varias categorias de concentradores:
e Os concentradores ditos “ativos”: sdo alimentados eletricamente e permitem
regenerar o sinal nas diferentes portas
e Os concentradores ditos “passivos”: permitem apenas difundir o sinal a todos

os hospedes conectados sem amplificacdo

Ligagdo de vdrios hubs

E possivel ligar vérios hubs entre eles a fim de concentrar um maior nimero de maquinas,
fala-se entdo de ligacdo em cascata (as vezes chamada daisy chains , em inglés). Para o
efeito, basta ligar os hubs com um cabo cruzado, isto é, um cabo que liga as fichas de

rece¢dao de uma extremidade as fichas de recec¢ao da outra.
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Os concentradores em geral sdo dotados de uma porta especial chamada “uplink” que
permite utilizar um cabo direito para ligar as portas entre elas. Ha igualmente hubs
capazes de cruzar ou descruzar automaticamente as suas portas, caso estejam ligados a

um héspede ou a um hub.

Se deseja-mos ligar varias maquinas a uma conexao de Internet, um hub ndo é suficiente.
E necessario recorrer a um switch ou a um comutador ou ent3o deixar um computador ligado
diretamente a Internet como ponte estreita (ficard, por conseguinte, constantemente

ligado quando os outros computadores da rede desejarem aceder a Internet).

Comutadores (Switch)

Embora o termo switch possa referir-se a diferentes tipos de dispositivos que trabalham
em diferentes camadas do modelo OSI — um comutador ATM (Asynchronous Transfer
Mode) trabalha na camada de rede (camada 3), e historicamente utilizou-se o termo
packet switch para designar routers — no uso mais frequente, hoje em dia, refere-se a
dispositivos que comutam tramas, efetuando autoaprendizagem e filtragem com base
nos enderecos MAC. No fundo, um comutador Ethernet é uma bridge com multiplas

portas. E, portanto, um dispositivo que opera na camada de ligacdo légica (camada 2)

do modelo OSI.
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Em termos de aspeto, um comutador Ethernet é muito semelhante a um hub, como
pode ver-se na figura a seguir, por vezes, a Unica maneira de os distinguir visualmente é

pelo fato de ter escrito hub ou switch...

Encaminhadores (Routers)

O router é um equipamento de interconexao de redes informaticas que possibilita o
encaminhamento dos pacotes entre duas redes ou mais, com o objetivo de determinar
o caminho que o pacote de dados deve tomar.

Quando um utilizador chama uma URL/Link, o cliente Web (navegador) interroga
o servidor de nomes (DNS), que lhe indica o enderecgo IP da maquina visada.

O seu computador envia o pedido ao router mais préoximo, ou seja, a gateway, por
defeito da rede onde se encontra. Este router vai, entdo, determinar para que maquina
os dados serdo encaminhados, de maneira a que o caminho escolhido seja o melhor.
Para fazerisso, os routers mantém atualizadas as tabelas de encaminhamento, verdadeiro
mapeamento de itinerdrios a seguir, em funcdo do endereco visado. Existem inumeros

protocolos para realizar esta tarefa.
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N Ihternet

>

Além de sua fungcdao de encaminhamento, os routers permitem a manipulacdo dos dados
gue circulam sob a forma de datagramas para se certificarem da passagem de um tipo
de rede a outro. Ora, na medida em que as redes ndo tém as mesmas capacidades em
termos de dimensao de pacotes de dados, os routers estdo encarregues de fragmentar os

pacotes de dados, para permitir a sua circulacdo.

Aspeto de um router

Os primeiros routers eram simples computadores que tinham varias placas de rede, onde
estava cada uma ligada a uma rede diferente. Ja os routers atuais sdo materiais que se
dedicam, na maior parte dos casos, a tarefa de encaminhamento. Em geral, apresentam-

se sob a forma de servidores 1U como apresentado nas figuras a seguir.
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Este tipo de chassis permite acolher uma placa-made standard bem como um ou
varios discos rigidos IDE, SCSI ou Serial ATA. Contudo, dada a pouca altura da caixa,
é geralmente aconselhdvel que a placa-mae integre o maximo de periféricos de
entrada/saida necessarios para o funcionamento do servidor (placa grafica, placa SCSI,
suporte RAID, placa de rede).

Um router possui multiplos interfaces de rede, cada um ligado a uma rede diferente.

Assim sendo, ele tem tantos enderecos IP quantas as redes diferentes as quais esta ligado.

164 | CURSO TECNICO DE GESTAO DE EQUIPAMENTOS INFORMATICOS

Manual GEI_Com Dados_mod3a4_Setl.indd 164 30-05-2014 17:22:21



Manual do Aluno

Router sem fios

O principio de um router sem fios € o mesmo que o do router convencional, exceto que
ele possibilita aos dispositivos sem fios (estacdes Wireless por exemplo) ligar-se as redes
as quais o router estd conectado, através de ligacdes com fios (geralmente Ethernet).

Normalmente tém uma porta Wan e quatro ou mais portas Lan.
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Exercicios Propostos

1. Como podemos classificar os meios de transmissdo?

2. Quais sdo as caracteristicas a ter em conta na escolha do tipo de cabo?

3. Osruidos podem ser classificados em quatro tipos. Diga quais exemplificando cada um.
4. Que tipos de cabos usavam as primeiras redes ethernet?

5. Os transcetores eram conhecidos por “Vampire Taps”. Diga porqué?

6. Qual é a Unica desvantagem das redes thinnet em relacdo as ticknet?

7. Quais sdo as caracteristicas elétricas dos cabos metalicos?

8. Explique sucintamente em que consiste o ECO.

9. Que tipo de cabos de par trancado conhece?

10. Existem alguma diferenga a nivel de blindagem entre cabos de par trancado que

mencionou?

11. Para obter um melhor resultado em comunicag¢des de pares trangados, que tipo de

conetores devem ser utilizados e porqué?
12. Os cabos de par trancado podem ser divididos em categorias. Diga quais.
13. Na categoria 5 ouve algum upgrade? Se sim diga qual a necessidade de tal alteracado

14. Existem dois padrdes de sequéncia para as fichas RJ45. Diga quais sdo e em que diferem.
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15. Que diferenca existe entre um cabo direto e um cabo crossover?

16. Para que servem cabos do tipo direto?

17. Para que servem os cabos do tipo crossover?

18. Desenhe um esquema onde sejam usados os dois tipos de cabos.

19. Diga como é constituido um cabo coaxial.

20. Existe alguma diferenca na impedancia dos cabos coaxiais para transmissdes

analdgicas e digitais?

21. Quais sdo as vantagens e desvantagens do cabo coaxial grosso?

22. Quais as vantagens e desvantagens do cabo coaxial fino?

23. Quais os cuidados necessdrios a ter na instalacao de cabos coaxiais?

24. Como é constituida a fibra ética?

25. Explique o funcionamento da fibra dtica.

26. Diga duas vantagens e duas desvantagens da fibra dtica.

27. Refira algumas aplica¢des da fibra ética.

28. Que tipo de fibras conhece?

29. As fibras o6ticas Multimodo podem ser com indice degrau ou gradual.

Explique a diferenga entre ambas.
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. Diga o que entende sobre fibras monomodo.

De que maneira pode ser feita uma transmissao sem fios?

Porque se usam muito as liga¢des via radio.

Conhece algum tipo de aparelho que use infravermelhos? Diga uma vantagem e uma

desvantagem desta tecnologia.

Defina rede estruturada.

Refira algumas fun¢Ges de uma rede estruturada.

A rede estruturada pode ser dividida em trés niveis ou dreas: primaria, secundaria e

tercidria. Explique cada uma delas.

Quais sdo os componentes que fazem parte da cablagem estruturada?

Para que servem as Calhas e as Esteiras?

Qual é a diferenca entre equipamentos Passivos e Ativos?

Diga que tipos de equipamentos sdo usados para interpretar os sinais digitais

processados na rede e encaminha-los ao seu destino em redes.

Para que serve um repetidor?

Qual é o objetivo de um Hub?

O que é um Router?
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Notas
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